31 Mart 2016 Bankacilik Diizenleme ve Denetleme Kurulu Say1: 6827
Yl UYGULAMA REHBERI

Bankacilik Diizenleme ve Denetleme Kurumundan:

OPERASYONEL RiSKIN YONETIMINE iLISKIN REHBER
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Amag ve Kapsam, Tamimlar

Amag ve Kapsam

. Bu rehberin amaci, 11.07.2014 tarih ve 29057 sayili Resmi Gazete’de yayimlanan Bankalarin
I¢ Sistemleri ve Igsel Sermaye Yeterliligi Degerlendirme Siireci Hakkinda Y&netmelik’in “Risk
yonetiminin amaci ve risk yonetim sisteminin tesisi” basliklt 35’inci maddesi ¢ergevesinde
operasyonel riskin yonetimine iliskin bankalardan beklenen iyi uygulamalari agiklamaktir.

. Rehber, 19.10.2005 tarih ve 5411 sayili Bankacilik Kanunu’nun 93’iincii maddesi ve
22.07.2006 tarih ve 26236 sayili Resmi Gazete’de yayimlanarak yiiriirliige giren Bankacilik
Diizenleme ve Denetleme Kurumu Tarafindan Yapilacak Denetime iliskin Usul ve Esaslar
Hakkinda Yénetmelik’in “Iyi uygulama rehberleri” baslikli 7/A maddesine dayanilarak
hazirlanmstir.

. Etkin ve yeterli bir operasyonel risk yonetiminin bu rehberde yer alan ilkeler dogrultusunda;

a) Operasyonel risk yonetimi ¢ergevesinin,

b) Organizasyon yapisinin,

¢) Risk kiiltiiriiniin,

d) Strateji, politika ve prosediirlerin,

e) Operasyonel risk yonetim slirecinin,

f) Is siirekliliginin
banka faaliyetlerinin karmagiklig1 ve biiylikliigi de dikkate alinarak konsolide ve konsolide
olmayan yapiya uygun olarak tesis edilmesi beklenmektedir.

. Burehberde yer alan ilkeler, operasyonel risk yonetimi sistemlerinin etkin sekilde tesis edilmesi
ve uygulanmasi amaciyla yol gosterici olarak hazirlanmistir. Bankalar bu ilkeleri, risk istahlari,
risk profilleri ve sermaye yeterlilikleri ile uyumlu olarak dikkate almalidirlar.

. Operasyonel risk, genis bir perspektifte ele alinmalidir. Bu minvalde bankalarin operasyonel
risk yoOnetimi uygulamalarini, banka ici kontrollerdeki aksamalar sonucu hata ve
usulsiizliiklerin gézden ka¢masindan, banka yonetimi ve personeli tarafindan zaman ve
kosullara uygun hareket edilmemesinden, banka yonetimindeki hatalardan, bilgi teknolojisi
sistemlerindeki hata ve aksamalar ile deprem, yangin, sel gibi felaketlerden kaynaklanabilecek
kayiplara kadar oldukga ¢esitli faktorleri dikkate alarak gelistirilmeleri beklenmektedir. Ancak
yukarida Ornek olarak zikredilen operasyonel risk faktorlerinin tamamen disinda baska
faktorlerin de banka veya sektor bazinda ortaya cikabilecegi goz oniinde bulundurulmalidir.
Bankalar operasyonel risk diizeylerini etkileyen i¢ ve dis faktorleri siirekli olarak gdzden



gecirmelidirler.

Genel sektor uygulamalarinda saglam bir operasyonel risk yonetiminin ii¢lii savunma hatti
yaklasimi olarak adlandirilan bir metot dogrultusunda teskil edildigi goriilmektedir. Bunlar: (i)
Faaliyet kolu yonetimi, (ii)) Merkezi operasyonel risk yonetimi fonksiyonu (iii) Bagimsiz
gbzden gecirme.

Bankanin biiyiikliigii ve faaliyet yapisi s6z konusu ii¢lii yapinin uygulanma diizeyini
belirlemektedir. Faaliyet kolu yonetimleri her faaliyet birimi nezdinde bulunan {iriin, siireg,
faaliyet ve sistemlerden kaynaklanan risklerin tespit edilmesi ve yonetilmesi konusunda
sorumluluk tistlenmektedir.

Merkezi operasyonel risk yonetimi fonksiyonu ise faaliyet birimlerinde gergeklestirilen
yOnetim siirecinin tamamlayicis1 konumunda olup bagimsizlik diizeyi bankanin biiyiikliigline
gore degismektedir. Kiigiik bankalarda bagimsizlik; gorev ve sorumluluklarin ayristirilmasi ile
stire¢ ve fonksiyonlarin onlari icra edenler disindaki kisiler tarafindan gézden gegirilmesi
yoluyla saglanabilir. Biiyiikk bankalarda ise merkezi yapmin banka nezdinde bagimsiz
operasyonel risk yonetim silirecinin teskili ve gelistirilmesi seklinde sorumluluklar
bulunmaktadir. Bu siire¢ kapsaminda riskin 6l¢iimii, muhtelif banka i¢i birimlerden raporlar
alinmas1 ve risk komitesine ve yonetim kuruluna raporlama yapilmasi seklinde yiikiimliiliikler
tesis edilir. Bankalarda organizasyon birimi olarak veya faaliyet kollar1 nezdinde teskil edilen
ic kontrol fonksiyonlar1 da merkezi operasyonel risk yoOnetiminin 6nemli bir parcasinm
olusturmaktadir.

Uglii yapinin bagimsiz gdzden gecirme fonksiyonu bu konuda yeterli nitelige sahip kisiler
tarafindan banka i¢ denetim birimi veya banka dis1 li¢iincii taraflarca yerine getirilebilir.

Basel Komitesinin Ileri 6l¢iim ydntemleri i¢in hazirlamis oldugu Operasyonel Risk-
Denetim Rehberinde agiklandig: sekliyle bagimsiz gozden gecirme asagidaki bilesenleri
icermektedir:

Operasyonel Risk Cercevesinin Yeterliligine iliskin Degerlendirme islemi periyodik
bicimde genellikle bankanin i¢ ve/veya dis denetgileri tarafindan gerceklestirilir.
Degerlendirme siirecine banka disindan uygun nitelikleri haiz bagimsiz taraflar da
katilabilir. Degerlendirme faaliyetinde; genel operasyonel risk cergevesinin etkinligi ile
cercevenin yonetim kurulu tarafindan onaylanan prosediirlerle olan uyum, dogrulama
stireclerinin bagimsizlig1 ve bahsi gegen cercevenin uygulanmasinin bankanin mevcut
politikalar1 ile tutarli bir sekilde yapilip yapilmadig tetkik edilir.

Model Dogrulamasi, banka tarafindan riskin sayisallastirilmast i¢in kullanilan sistemlerin
yeterli nitelikte oldugu hususunda giivence verir. Ayrica dogrulama; mezkir sistemlerin;
girdiler, varsayimlar, siirecler ve c¢iktilar arasinda sagladigi entegrasyonun seviyesi
konusunda goriis verir. Bagimsiz dogrulama siireci, risk 6l¢lim sonuglarinin; bankanin
operasyonel risk profiline uygun bir sermaye yiikiimliliigii hesaplayip hesaplamadigina
dair makul giivence vermelidir. Igsel dogrulamada sayisal hesaplamaya iliskin




yontemlerin tetkikinin yani sira, veri girislerinin dogrulamasi, operasyonel risk
modellerinin metodolojisi ve sistem ¢iktilar1 6nemlidir.

Giiglii bir risk kiiltiiriiniin yerlesmis olmasi ile s6z konusu ii¢lii savunma fonksiyonu arasinda
iyi bir iletisim altyapisinin kurulmasi, saglam bir operasyonel risk yonetimi g¢ergevesinin en
onemli karakteristik 6zelligidir.

Tammlar
. Bu Rehberde yer alan;

a) Artik risk: Risk azaltimina yonelik olarak gergeklestirilen risk yonetimi aksiyonlarindan ve
kontrol uygulamalarindan sonra geriye kalan risk diizeyini,

b) Is siirekliligi: Bankalarin I¢ Sistemleri ve I¢sel Sermaye Yeterliligi Degerlendirme Siireci
Hakkinda Yo6netmelik’in 13 iincii maddesi kapsaminda diizenlenen ve bankanin bir kesinti
aninda faaliyetlerinin siirdiiriilmesi veya zamaninda kurtarilmasini saglamak iizere
operasyonel, finansal, yasal ve itibari olumsuz etkileri en aza indirmeyi amaglayan
uygulamalarini,

c) Kontrol ¢evresi: Bir bankanin yonetim felsefesi, ¢alisma tarzi, etik ilkeleri, i¢ kontrol
stirecleri, organizasyon yapisi, politika ve prosediirleri, raporlama yapisi, yetki/onay
stirecleri ve gorev dagilimi gibi operasyonel risk yonetiminin basarisinda etken olan unsur
ve uygulamalarin tiimiindi,

¢) Operasyonel risk: Bankalarin Sermaye Yeterliliginin Olgiilmesine ve Degerlendirilmesine
[liskin Y®onetmelik’in 3 {incii maddesinde tanimlanan operasyonel riski,

d) Risk istah1: Bankalarin I¢ Sistemleri ve I¢sel Sermaye Yeterliligi Degerlendirme Siireci
Hakkinda Yo6netmelik’in 3 iincii maddesinde tanimlanan risk istahini,

e) Risk kapasitesi: Bankalarin I¢ Sistemleri ve I¢sel Sermaye Yeterliligi Degerlendirme Siireci
Hakkinda Yonetmelik’in 3 {incli maddesinde tanimlanan risk kapasitesini,

f) Risk profili: Bankalarin i¢ Sistemleri ve igsel Sermaye Yeterliligi Degerlendirme Siireci
Hakkinda Yonetmelik’in 3 ilincii maddesinde tanimlanan risk profilini,

g) Ust diizey yonetim: Bankalarin I¢ Sistemleri ve Igsel Sermaye Yeterliligi Degerlendirme
Siireci Hakkinda Yonetmelik’in 3 {incii maddesinde tanimlanan {iist diizey yonetimi,

g) Yasal risk: Yasalara, kurallara uyumsuzluk nedeniyle mahkeme veya karsilikli anlasma
yoluyla (hakem/tahkim, alacak miizakereleri gibi) sonuglanan ihtilaflardan yahut bankanin
goniillii eylemlerinden (bir sikayet olmaksizin geri 6demeler veya miisteriye gelecekte
sunulacak hizmetlerde indirimler gibi) kaynaklanan gider/zarar riskini,

ifade eder.
IKINCI KISIM
Operasyonel Risk Yonetimi Cercevesi

Ilke-1. Her bir bankann; biiyiikliigii, faaliyet yapis1 ve finansal iiriinlerinin
karmasikhigina uygun kapsam, icerik ve detayda operasyonel risk yonetimi ¢ercevesi



olusturmasi gerekmektedir.

7. Operasyonel risk yonetimi ¢ergevesi, bankanin maruz kaldig1 operasyonel risklerin tutarli ve
kapsamli bir sekilde tanimlanmasi, 6lgiilmesi, degerlendirilmesi, kontrol edilmesi, azaltilmasi,
izlenmesi ve raporlanmasi siireclerinin tiimiinii biinyesinde barindiran iist basligi ifade
etmektedir. Bankalar asagida yer verilen ana bilesenleri dikkate alarak operasyonel risk
yonetimi gercevelerini olustururlar ve bu gerceveyi hazirlayacaklari yazili dokiimanda agiklar.

e Organizasyon yapisi (yonetim kurulu, Gst diizey yoOnetim, faaliyet kollari, merkezi
operasyonel risk yonetimi birimi, i¢ kontrol ve i¢ denetim),

e Bankada yerlesik risk kiiltiirt,

e Operasyonel risk yonetimi stratejileri, politikalar1 ve prosediirleri (yazili is akis semalari
dahil olmak tizere) ve

e Operasyonel risk yonetimi siireci (operasyonel riskin tespit edilmesi, Olg¢lilmesi,
degerlendirilmesi, izlenmesi, kontrol edilmesi/azaltilmasi ve raporlanmasi siireci).

Operasyonel riskin farkli dogasin1 yansitmak iizere, operasyonel riskin ‘yonetilmesi’
Basel Bankacilik Komitesi tarafindan, ‘riskin = tanmmmlanmasi, riskin
degerlendirilmesi, riskin izlenmesi ve riskin kontrol edilmesi/azaltilmas1’ olarak
tanimlanmistir. Bilindigi iizere operasyonel riskin sayisallagtirilmasi i¢in basitten
karmasiga mubhtelif yontemler bulunmaktadir. Basit yontemlerde genel kriterlerden
(Temel Gosterge Metodunda oldugu gibi) hareketle risk dlgiimii yapilmaktadir. fleri
yontemlerde ise teskil edilecek altyapiya bagli olarak riskin sayisallagtirilmasi
yapilabilmektedir. Ayrica bankanin hacminden bagimsiz olarak “Skor kart yaklagimi1”
bagta olmak tizere operasyonel riskin 6l¢iimiinde kullanilan muhtelif yaklasimlar1 ortak
bir zeminde ifade etmek iizere “Riskin Sayisallastirilmasi/Olgiilmesi” terimi yerine
“Riskin Degerlendirilmesi” kavrami kullanilmistir. Dolayisiyla bu rehberde “Riskin
Sayisallastirilmasi/Olgiilmesi” ve “Riskin Degerlendirilmesi” kavramlar1 birbirinin
yerine ve benzeri anlamlari ifade edecek sekilde kullanilmistir.

UCUNCU KISIM
Organizasyon Yapisi

8. Saglam bir operasyonel risk yonetimi gergevesi, farkli alanlardan sorumlu olan muhtelif
birimlerin riskin yonetiminde sorumluluk sahibi olmalarini ve tim personelin gorev alaniyla
ilgili olarak bankanin maruz kaldig1 operasyonel risk diizeyi hakkinda bilingli ve operasyonel
riskleri tespit edebilecek yeterlilige sahip olmalarin1 (6rnegin, mevduat agma islemlerinden
sorumlu personelin ilgili siirecte operasyonel riske yol agabilecek bir hususu tespit etmesi ve
bunu bildirmesi) gerektirmektedir. Riskin yonetiminde dogrudan gorev alan her bir birimin
veya personelin (6rnegin, yonetim kurulu veya i¢ kontrol personeli) yerine getirdigi fonksiyonu
ve operasyonel risk yonetimi ¢ergevesi igindeki yerini iyi anlamasi, yetki ve sorumluluklarinin
farkinda olmast, hesap verebilirliginin saglanmas1 dnem arz etmektedir. Banka nezdinde tesis
edilecek merkezi bir operasyonel risk yonetimi birimi, yonetim kurulu ve iist diizey yonetimin



10.

11.

sorumluluklarin1 yerine getirmesine destek olacaktir. Operasyonel risk yonetimi kapsaminda
gorev almasi beklenen birimler ve sorumluluklar1 asagida agiklanmistir.

Yonetim Kurulu

flke-2. Yoénetim Kkurulu operasyonel risk yonetimi cercevesinin olusturulmasi,
onaylanmasi, diizenli olarak gézden gecirilmesinden sorumludur.

Y 6netim kurulu; operasyonel risk yonetimine iligskin banka nezdinde tesis edilen politika, siire¢
ve sistemlerin tiim karar asamalarinda ve faaliyetlerde etkin bir sekilde uygulanmasina iliskin
gozetimden sorumludur. Ornegin, yeni iiriin gelistirme siirecinde iiriinden kaynakli ortaya
cikabilecek operasyonel riske iliskin degerlendirme asamasinin olusturulmasi, i¢ kontrol
birimine bagli personelin gorevlerinin icrasi sirasinda bagimsiz hareket edebilmelerinin
saglanmas1 gerekmektedir.

Yonetim kurulu banka nezdinde saglam bir operasyonel risk yonetimi ger¢evesinin olusmasi
amaciyla,

e Risk kiiltiirliniin yerlesmesini saglayacak tedbirler gelistirmeli, gbzetim sorumlulugunu
yerine getirebilecegi slirecleri olusturmali, bankanin strateji ve faaliyetlerinden kaynaklanan
riskleri anlamali ve bankanin tiim risk yonetim sistemine entegre edilmis kapsamli dinamik
bir kontrol sistemi teskil etmeli,

e Ust diizey yonetimi gelistirdigi operasyonel risk ydnetimi gercevesi dogrultusunda somut
olarak yonlendirmeli, iist diizey yonetim tarafindan hazirlanan prosediir ve politikalarin
uygunlugunu degerlendirerek onaylamali ve bunlarin uygunlugunu belirli araliklarla gozden
gecirmeli,

e Ust diizey yonetim tarafindan politikalara uygun aksiyonlarin gerekli durumlarda yeterli
etkinlikte alinip alinmadigini kontrol etmeli,

e Bankanin risk profili ve risk istahindaki degisimler ile yeni {iriin, faaliyet, siireg, sistemler,
dis piyasa kosullarindaki dinamikler ve diger ¢cevresel faktorlerden kaynaklanan operasyonel
riski saglikli bir sekilde yonettiginden emin olmak i¢in operasyonel risk yonetim ¢ergevesini
diizenli olarak gdzden gegirmeli,

e Ayni zamanda bagimsiz liglincii taraflarca veya i¢ denetim tarafindan da operasyonel risk
yonetimi ¢ercevesinin gdzden gegirilmesini saglamalidir.

Saglam bir operasyonel risk yonetimi ¢ergevesinin olusturulabilmesinde, banka genelinde
operasyonel riskin yonetimine iligkin gérev ve sorumluluklarin agik¢a tanimlandigi etkin bir
kontrol ¢evresinin (kontrol ¢evresi; i¢ kontrol siiregleri, organizasyon yapisi, politika ve
prosediirler, raporlama yapisi, yetki/onay siiregleri, etik ilkeler ve gorev dagilimi gibi alt
unsurlardan olusmaktadir) tesis edilmesi kritik 6neme haiz olup bu husus yénetim kurulunun
sorumlulugundadir. Etkin bir kontrol ¢cevresi, merkezi operasyonel risk yonetimi fonksiyonu ile
is kollar1 ve destek fonksiyonlari (i¢ kontrol ve i¢ denetim) arasinda yeterince ayristirilmis, agik
ve anlagilir gérev tanimlarinin bulunmasini gerektirmektedir.

Ilke-3. Yonetim kurulu bankanin operasyonel riske iliskin genel ve alt unsurlar (faaliyet
kolu, iiriin, birim vb.) bazinda risk istah1 ve kapasitesini, ¢esitli esik degerler, rasyolar ve
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limitler baglaminda belirlemeli ve gozden gecirmeli, bu islevleri yerine getirebilmesi i¢in
gerekli sistem ve siirecleri olusturmahdir.

Yonetim kurulu risk istahil ve kapasitesini belirlerken ve gézden gegirirken; bankanin maruz
kaldig1 tim riskleri, riskten kaginma diizeyini, mevcut finansal kosullarin1 ve stratejik
hedeflerini dikkate almalidir. Belirlenen genel operasyonel risk istahi ve kapasitesi, spesifik alt
unsurlar igin belirlenen risk istahi ve kapasitesi ile uyumlu ve tutarli olmalidir.

Y 6netim kurulu tesis edilen limit ve esik degerlere bankanin uyum diizeyini diizenli olarak takip
etmelidir. Bu takip siireci, banka dis1 ¢evresel faktorlerin, is ve faaliyet diizeylerindeki ciddi
artiglarin, kontrol ¢evresinin kalitesinin, risk yonetim ve azaltim stratejilerindeki etkinligin,
yasanan operasyonel kayiplar ile limit asimlarina iliskin biiyiikliik ve siklik diizeylerinin gézden
gecirilmesini igermelidir. Diger taraftan yonetim kurulu belirlenen risk kapasitesindeki agim
diizeylerinin zamaninda tespit edilebilmesini saglamali ve es zamanli diizeltici miidahaleye
imkan saglayacak mekanizmalari kurmalidir.

Yonetim kurulu, operasyonel riskin yonetiminden sorumlu personel ile kredi, piyasa ve diger
risklerin (destek hizmetlerinden kaynaklanan riskler de dahil) yonetiminden sorumlu personel
arasindaki iletisim ve koordinasyonun saglanmasindan ve bu sayede koordinasyonsuzluktan
kaynaklanabilecek, bankanin vyiiriittiigii genel risk yonetimi politikasinda olusabilecek
muhtemel sapma ve asimlardan kaginilmasindan sorumludur.

Ust Diizey Yonetim

Ilke-4. Ust diizey yonetim, bankanin risk istah1 ve kapasitesi ile uyumlu olarak tiim
faaliyet, is siireci ve iiriinlerde operasyonel risk yonetim cercevesinin tutarh ve etkin bir
sekilde uygulanmasindan ve siirdiiriilmesinden sorumludur.

Ust diizey yonetim, raporlama, takip etme ve uygun goriildiigiinde sorunu iist seviyeye tasima
stirecini de igeren etkin sorun ¢dzme siirecleri ve raporlama sistemleri kurmali ve bu siirecin
devamliligin1 saglamalidir. Bu dogrultuda yonetici bilgi sistemi raporlari ile i¢ veya dis
raporlamalara iligkin yazilan prosediirlerin (dagitimi ve sikligi gibi bilgilere yer verilerek)
teskili; raporlarin dogru ve zamaninda, amacina uygun olarak birbiriyle tutarli, yeterli detayda,
ilgili mercilere iletilmesini temin i¢in gerekli tedbirleri almalidir. Ayrica operasyonel riske yol
acabilecek banka ici suiistimallere iliskin bilginin ve zayifliklarin kendisine iletilmesini
saglayacak iletisim kanallarini tesis etmelidir.

Ust diizey yonetim, yonetim kurulunun ortaya koydugu operasyonel risk ydnetimi ¢ergevesini,
muhtelif faaliyet kollar1 ve alt birimlerde uygulanabilecek somut politika, prosediir ve siireglere
doniistiirmelidir. Ust diizey yonetim bankada, agik bir yetki-sorumluluk dagilimi ve raporlama
hiyerarsisi olusturmal1 ve operasyonel riskin yonetim kurulu tarafindan belirlenmis risk istahi
ve kapasitesine uyumlu olarak yonetilmesini saglamalidir.

Ust diizey yonetim, banka faaliyetlerinin yeterli deneyim, egitim ve teknik donanima sahip
olan, gerekli kaynaklara ulasabilen personel tarafindan yiiriitiilmesini saglamali ve bu sayede

! Bu rehberde “Risk Istah1” kavrami uluslararasi literatiirde yer verilen “Risk Tolerans1” kavrammni da ifade edecek sekilde kullanilmustir.



18.

19.

20.

21.

22,

bankanin personel hatalarindan kaynakli olarak maruz kalacagi potansiyel operasyonel risk
diizeyini diisiirmelidir.

Bankanin mubhtelif faaliyetlerinin fiyatlama ve performans Ol¢liimiinde operasyonel risk
faktoriinlin  uygun bigimde dikkate alinmasimin saglanmasi {iist diizey yonetimin
sorumlulugundadir. Zira operasyonel riskin mezkir kapsamda dikkate alinmamasi, bankanin
risk istah1 ve kapasitesi ile uyumsuz diizeyde risk almasina neden olabilir.

Bilango kalemlerine iliskin degerleme uygulamalarinda ve risk Olglimii Oncesi yapilan
degerlemeler hakkinda benimsenen yaklasim, metot ve varsayimlarin (6rnegin, menkul
kiymetlerin degerlemesinde hangi verim egrisinin kullanildigi) iist diizey yonetim tarafindan
hazirlanacak bir prosediir kapsaminda yazili hale getirilmesi ve hazirlanan metnin y6netim
kuruluna onaylatilmasi esastir.

Merkezi Operasyonel Risk Yonetimi Fonksiyonu

Bankalar tarafindan kredi riski ve piyasa riskine benzer sekilde operasyonel riskin yonetiminin
bagimsiz ve merkezi bir organizasyon tarafindan icrasi, yaygin bir uygulama haline gelmistir.
Bu organizasyonun temel sorumlulugu, maruz kalinan operasyonel risklerin anlasilmasi ve
yonetilmesi kapsaminda iist diizey yonetime ve risk yonetimi faaliyetlerinin izlenmesi
kapsaminda yonetim kuruluna yardimci olmaktir.

Her bir banka, kurumsal yapisi, biiytikliigii, karmasikligi, risk profili ve faaliyet yapisi ile
uyumlu olarak operasyonel riskini yoOnetebilecegi merkezi bir yapi1 teskil etmelidir. Bu
kapsamda bankalarin operasyonel risk yonetimini, 6zel bir komite, birim veya personel
vasitasiyla icra etmesi miimkiindiir.

Asagida ana hatlariyla agiklanan gorevler, bu organizasyon tarafindan yerine getirilecektir.

e Konsolide ve konsolide olmayan diizeyde operasyonel risk yonetimi ve kontrolleriyle ilgili
politika ve prosediirlerin olusturulmasinda iist diizey yonetime yardimei olmak,

e Operasyonel risk yonetimi politikalarinin, siireglerinin ve prosediirlerinin banka genelinde
tutarl1 bir sekilde uygulanmasina yonelik izleme yaparak yonetim kuruluna sunulmak tizere
konsolide ve konsolide olmayan bazda raporlar hazirlamak,

e Bankanin konsolide ve konsolide olmayan bazda maruz kaldigi operasyonel risk diizeyine
iliskin 6l¢iimler ve degerlendirmeler yaparak iist diizey yonetimi bilgilendirmek,

e Bankanin operasyonel risk 6l¢iim ve degerlendirme araglari ile risk raporlama sistemlerini
tasarlayarak uygulamaya koymak,

e Bankaca yiiriitilen genel risk yonetimi faaliyetleriyle operasyonel risk yonetimi
uygulamalar1 arasinda koordinasyonu saglamak,

e Operasyonel risk yonetimi egitimleri diizenlemek ve faaliyet birimlerine maruz kaldiklart
operasyonel riskin yonetimi kapsaminda danismanlik yapmak (6rnegin, operasyonel risk
yonetimi araglarinin faaliyet birimleri nezdinde kullanimini saglamak),

e Banka nezdinde denetim gerceklestiren i¢ ve dis organizasyonlarla diizenli bilgi aligverisi
gergeklestirmek.



23.

24,

25.

26.

27,

Faaliyet Kollar1

Operasyonel risk yonetiminde benimsenen ii¢lii savunma yaklasiminin ilk asamasi faaliyet
kollar1 nezdindeki uygulamalarla baglamaktadir. Bu asamada her bir faaliyet kolu yonetimi,
uhdesinde kullanilan siireg, faaliyet ve sistemlerden kaynaklanan operasyonel risklerin tespit
edilmesi, iist diizey yonetimin bilgilendirilmesi ve uygun aksiyonlarin alinmasini saglama
konularinda sorumluluk sahibidir.

Faaliyet kolu yoneticileri, kendilerine bagl birimlerin, operasyonel riske yonelik st diizey
yonetim tarafindan belirlenen politika, prosediir ve is akis siireclerine uyumlu faaliyet
gostermelerini saglamakla ve gerektigi Olgiide alt diizey ilave politika ve prosediirleri
olusturmakla sorumludurlar.

I¢ Kontrol

Operasyonel risk yonetimine iliskin iyi uygulamalar arasinda her bir faaliyet kolunda riskin
yonetiminde 6zel olarak siirekli gorev yapan, icrai birimden bagimsiz personel istihdam
edilmesi bulunmaktadir. Bu personel genellikle cift tarafli raporlama yiikiimliiligtini
tagimaktadir. Diger bir ifadeyle bulunduklari is birimiyle dogrudan raporlama iligkisine sahip
olmakla birlikte ayn1 zamanda kontrol sonuglarini ve tespit edilen sorunlart merkezi i¢ kontrol
birimine ve risk yonetimi birimine de iletebilmektedirler. Boylelikle uygulanan politikalar ve
kullanilan araclar arasinda tutarliligin saglanmasi1 miimkiin olmakta ve 6zellikle i¢ kontrol
biriminin icract birimlerden bagimsizligi saglanmaktadir. S6z konusu personelin
sorumluluklart arasinda, gorevli oldugu faaliyet koluna iligkin risk gostergelerinin
gelistirilmesi, tetikleyici seviyelerin belirlenmesi ve yonetim kurulu ile iist diizey yonetime
yapilacak raporlarin hazirlanmas: da bulunabilir. Ongoriilen calisma modelinde yeterli
etkinligin saglanmasi1 adina faaliyet kollarinda gorevli personele sorumluluklarini yerine
getirebilecek yeterli kaynak ve yetki verilmelidir.

Operasyonel Risk ile flgili Diger Fonksiyonlar

Yukarida belirtilen kisi/birimlerin yan1 sira bankalarin genel operasyonel risk diizeyine
dogrudan ve/veya dolayl etki edebilecek faktorlere iliskin sorumluluk tasiyan faaliyet birimleri
de bulunmaktadir. Bunlar, mevzuat-uyum, insan kaynaklari, bilgi teknolojileri ve
muhasebe/finansal raporlama gibi operasyonel riskin muhtelif boyutlartyla ilgili olanlar veya
riske dolayli olarak yol acan alanlarda sorumluluk tasiyan birimlerdir. Bahse konu birimler bir
taraftan kendi faaliyet alanlarindaki operasyonel riskin yonetiminden mesul iken diger taraftan
uygun ve gerekli oldugu 6l¢iide diger birimlere maruz kaldiklari operasyonel risk tiirleri, diizeyi
ve yonetimi hakkinda bilgi ve destek saglarlar. Ornegin, kredi tahsis siirecinde islemin
muhasebelestirilmesinden sorumlu personel tarafindan gergeklestirilen hatali muhasebe
isleminin yol agtif1 operasyonel riskin tespit edilmesinde, bankanin muhasebe birimi
sorumluluk sahibi olabilir.

I¢ Denetimin Rolii

I¢ denetim, banka nezdinde uygulanan operasyonel risk ydnetimi ¢ergevesinin tiim ydnleriyle,
bagimsiz olarak degerlendirilmesinden sorumludur.
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I¢c denetim birimleri operasyonel risk ydnetimi politika ve prosediirlerinin banka genelinde
etkin bir sekilde uygulanip uygulanmadigini ortaya koyabilmek i¢in yeterli bir yerinde denetim
yapisina ve kaynagina sahip olmalidir. Yonetim kurulu da bu g¢ergevede i¢ denetim birimi
tarafindan tasarlanan denetim programinin kapsaminin ve sikliginin bankanin maruz kaldigi
operasyonel risk diizeyine uygun olmasini saglamakla sorumludur. Denetim siirecinde
tanimlanan ve raporlanan her bir operasyonel risk konusu bankanin st diizey yonetimi
tarafindan zamaninda ve etkili bir sekilde ele alinmali ve uygun oldugu olciide yonetim
kurulunun dikkatine sunulmalidir.

DORDUNCU KISIM
Risk Kiiltiiri

Ilke-5. Bankalar teskil ettikleri operasyonel risk yonetimi cercevesi vasitasiyla banka
genelinde yerlesik bir risk Kiiltiiriiniin olusmasim saglamahdir. Yonetim kurulu ve iist
diizey yonetim, bu yiikiimliiliigiin yerine getirilmesinde oncii rol iistlenmeli, mezkir
amaca yonelik olarak bankanin tasidig1 operasyonel riskin temel unsurlariin farkinda
olmali ve bu riski yonetilmesi gereken ayri1 bir risk kategorisi olarak gormelidirler.

Bu kapsamda belirlenecek politikalar, siirecler ve sistemler, verilecek meslek ici egitimler,
olusturulacak etkin i¢ kontrol mekanizmalar1 bankada risk yonetimi bakis agisina sahip giiclii
bir kurumsal kiiltiiriin tesis edilmesini, tiim birim ve faaliyetlere operasyonel risk yonetim
kiiltiirtiniin entegre edilmesini saglayacaktir. Nitekim risk yonetim kiiltliriinlin yerlesik oldugu
bir bankada, potansiyel aksakliklarin daha az yasanmasi veya ortaya ciktiklarinda bu
aksakliklara kars1 daha etkin miidahale edilmesi imkani bulunacaktir.

Yonetim kurulu tarafindan bir bankada davranis ve mesleki ahlak kurallar ile ticretlendirme
politikalarinin  belirlenmesi 6nem arz etmektedir. Bu kurallar personelden beklenen
sorumluluklarin net bir bigimde ortaya konulmasini saglayarak gerekli durumlarda bu
sorumluluklara iliskin hesap verilebilir bir is ortami olusturacak, diger taraftan muhtemel ¢ikar
catigmalarii dnleyecektir. Ust diizey yonetimin mezkdr kurallara giiglii ve tutarl bir sekilde
destek vermesi, diizenlemelerden beklenen faydanin elde edilmesinde kritik 6neme haizdir.
Banka nezdinde uygulanan ticretlendirme siireci; bankanin risk istahi, risk kapasitesi, finansal
hedefleri ve uzun vadeli stratejileri ile uyumlu olmali, o6zellikle risk-6dil dengesi 1yi
kurulmalidir.

Banka nezdindeki kritik faaliyetlerin, risk yonetimi ve kontrol uygulamalarinin yeterli teknik
ozellige sahip, deneyimli personel tarafindan yerine getirilmesi ve bu personelin gerekli
kaynaklara rahatca ulasabilir kilinmasi, risk kiiltiiriiniin yerlesmesinde 6nemli bir asamay1
olusturmaktadir.

Ust diizey yonetim ayrica banka icerisinde farkl1 hiyerarsik seviyelerde calisan tiim personelin
asgari bir operasyonel risk egitimi almasimi saglamalidir. Personele verilecek egitimler
belirlenirken ilgili personele iligskin oncelikler ile personelin gorev ve sorumluluklar1 dikkate
alimmalidir.
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Banka igerisinde personelin, operasyonel riske iliskin problemleri rahatga ve negatif tepkilerden
kaynaklanabilecek tedirginlik yasamadan ifade edebilecegi bir iletisim kanali olusturulmalidir.

Operasyonel riske iliskin politika ve prosediirlerin ilgili banka personeline duyurulmasi
amaciyla banka bilgi islem sisteminde veya intranet portalinda gerekli altyap: kurulmali ve
stirekli olarak ilgili personelin kullanimina agik tutulmalidir

BESINCI KISIM
Strateji, Politika ve Prosediirler

Bir bankada risk yonetimi siireci, bankanin genel stratejilerini ve uzun vadeli hedeflerini
belirlemesiyle baslar. Zira strateji ve hedefler belirlendikten sonra maruz kalinacak riskler ve
bu risklere yonelik izlenecek stratejiler ortaya konabilecektir. Operasyonel risk de bu siiregten
vareste degildir. Dolayisiyla bankanin genel strateji ve hedeflerini olusturduktan sonra
operasyonel riske yonelik izleyecekleri stratejileri ve tiim bu stratejilere uygun bir operasyonel
risk yonetimi gergevesini gelistirmeleri onem arz etmektedir. Ayrica bankanin risk istahi ve bu
istahin nasil yonetilecegine iliskin temel unsurlar operasyonel risk yonetim ¢ergevesi i¢erisinde
yazili bir sekilde belirlenmis olmalidir.

Banka igerisindeki her bir faaliyet kolunun yoneticileri, kendi alanindaki faaliyetlerden
kaynaklanan risklerin yonetiminde ilk asamadaki sorumlulardir. Bundan dolayi, her bir faaliyet
kolunun? kendi alanmna 6zgii ve bankanin operasyonel risk cercevesiyle uyumlu olan ilave
politika ve prosediirleri olusturmasi beklenmektedir. Prosediirler biinyesinde yazili is akis
semalariin olusturulmasi biiyiik bir oneme sahiptir. S6z konusu semalarin bi¢cim ve igerigi
konusunda standart bir format bulunmamakla birlikte, okuyucular tarafindan kolayca
anlasilabilmesini saglayacak detay ve iislupta hazirlanmasi gerekmektedir.

Bir bankanin genel stratejisi ile operasyonel riske yonelik strateji, politika ve
prosediirlerinin belirlenmesine iliskin bir 6rnege asagida yer verilmistir.

Yonetim kurulu tarafindan bankanin genel stratejisi 3 yillik perspektifte her yil aktifin
%20 biiytimesi seklinde belirlenmistir. Yapilan hesaplamaya gore banka bu hedefe
ulagsma siirecinde yillik ortalama %13’liikk bir SYSR’ye sahip olacaktir. Dolayisiyla
bankanin risk istah1 minimum %13’liik bir SYSR seviyesine denk gelmektedir. Y dnetim
kurulu ayn1 zamanda operasyonel risk i¢in bulundurulmasi gereken sermaye
yiikiimliiligiiniin, toplam yiikiimliiliiglin %15’ini agmamasina da karar vermis ve bunun
icin genel midiirliige talimat vermistir (buraya kadar anlatilanlar tipik bir genel strateji
ve operasyonel riske yonelik strateji olugturma siireci 6rnegidir).

Genel miidiirliik belirlenen stratejiye uygun olarak, operasyonel risk tespit edilen
seviyeyl gegmemesi icin riske yonelik politikalar gelistirmis ve bu politikalar arasinda
ornegin  kredi karti tahsis siirecinde miisterinin  kredibilitesinin  yanlis

2 Kurumsal finansman, perakende bankacilik vs. gibi ana faaliyet kollar1 kastedilmektedir.
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degerlendirilmesinden kaynaklanabilecek maddi kayiplar i¢in sigorta yapmaya karar
vermistir (bankanin ileri 6l¢iim yoOntemine gore sermaye gereksinimi hesapladigi
varsayilmistir).

Olusturulan strateji ve politikalara uygun olarak ilgili genel miidiir yardimeisi tarafindan
teskil edilen kredi kart1 tahsis prosediiriinde, bankanin her bir kredi kart1 tahsis islemi
icin X, y veya z sirketlerinden herhangi birinden sigorta hizmeti alinmasi yoniinde
talimat bulunmaktadir (x, y ve z sigorta sirketlerinin, bankanin satin alma sorumlusu
birim tarafindan yapilan degerlendirme ve imzalanan sézlesmelere gore daha 6nceden
belirlendigi varsayilmistir).

Operasyonel risk yonetimi ¢ercevesi altinda olusturulan politika ve prosediirlerde asgari olarak

asagidaki unsurlara yer verilmelidir.

Yasanan veya yasanmasi muhtemel i¢ ve dis olaylardan hareketle bankaya 6zgii operasyonel
risk tipleri (riskin tanimlanmasinda, derecelendirilmesinde ve risk yonetimi amaglarina
ulagmada tutarlilig1 saglamak tlizere operasyonel risk terimleri i¢in ortak bir siniflandirma ve
tanimlama sistematigi gelistirilmelidir. Zira bankanin maruz kaldig1 operasyonel risk ve
kayip tiplerini yeterli kapsam ve icgerikte somut olarak tanimlayamamasi ve
siiflandiramamasi, riskin sayisallagtirllmasini ve yonetilmesini engelleyecek temel bir
unsurdur.),

Operasyonel riskin bilesenlerinden olan; yeni miisteri, {iriin ve bilgi yonetimi sistemlerinin
onaylanmasi, destek hizmeti kullanimi, is stirekliligi planlari, kriz yonetimi ve kara para
aklama gibi konulara yonelik kurallar,

Riskin yonetimi kapsaminda uygulanan raporlama siirecinin ve ilgili taraflara diisen
sorumluluklarin agikca belirlendigi organizasyon yapist (6rnegin, rapor kontrolii yapacak
yetkililer, imza ve gonderim prosediirlerinin belirlenmis olmasi, bu kapsamda
degerlendirilecektir),

Riskin Ol¢limii ve degerlendirilmesi i¢in kullanilan yontemler ve bu ydntemlerin nasil
kullanildiklari,

Bankanin strateji dokiimaninda yer alan operasyonel risk igtah1 ve kapasitesi ¢ergevesinde,
dogrudan veya dolayli olarak maruz kalabilece§i operasyonel riske iliskin limitler,
onaylanmis risk azaltim yontemleri ve ilgili diger hususlar,

Bankanin maruz kaldig1 operasyonel riske yonelik limit takip siireci,

Izleme ve raporlama siirecinde kullanilan ydnetim bilisim sistemi altyapisi,

Bagimsiz taraflarin operasyonel riske iliskin degerlendirme ve denetim yapmalarini
saglayacak siiregler (istenilen formatta ve esneklikte bilgi iiretebilecek sistemin varligi,
miimkiin oldugunca “kara kutu” yaklasimindan kag¢inilmasi, arsivleme ve yedeklemeye
yeterli 6Gnemin verilmesi bahsi gecen siirecin temel unsurlari arasinda yer almaktadir),
Bankanin operasyonel risk profilinin 6nemli 6l¢iide degistigi durumlarda politikalarin
gozden gecirilmesi veya gilincellenmesi siireci (6rnegin, sektoriin ortalama %10 biiyiime
gosterdigi bir donemde, bankanin %20 biiyliime kaydetmesi).
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Basel Komitesi operasyonel riski; yetersiz veya basarisiz dahili siiregler, insanlar ve
sistemlerden veya harici olaylardan kaynaklanan kayip riski olarak tanimlamistir. Bahsi gecen
tanimdan hareketle operasyonel riske neden olan ana risk faktorleri dort grup halinde izleyen
sayfadaki tabloda 6rneklendirilmistir.

Ana Risk N
Faktorleri Ornekler
e Yetersiz ve uygun olmayan politika, prosediir ve rehberler,
e {letisimin yapilamamasi ya da iletisimde yasanan aksakliklar
e Hatali veri girisi
e Yetersiz mutabakat
Siirecler e Yetersiz hukuki dokiimantasyon
e Kontrol noktalarindaki yetersizlikler
e Yasal olarak ayrilmasi gereken karsiliklarin ayrilmamasi ya da
eksik ayrilmasi veya karsilik ayirma siirecinin etkin olmamasi
e Degisim yonetimi silireglerinde yasanan aksakliklar
o Yetersiz yedekleme faaliyeti ile etkin olmayan aksiyon planlari
¢ Rehber, politika ve prosediirlere uyulmamasi
o Yetkisiz islem ve gorevi ihmal
e (Ceza hukuku uyarinca konusu su¢ olan banka i¢i eylemler
Personel e Gorev ve sorumluluk alanlarinin ve c¢ifte kontrol
mekanizmasinin  olusturulmasindaki eksiklikler, tecriibesiz
personel ¢alistirilmasi
e Personel hatasi ve dikkatsizligi, gorev ve sorumluluklarin
acgikca tanimlanmamasi
Sistem e Bilgi islem sisteminde yer alan donanim, ag ve sunucularin
iglerliklerinin siirdiirilememesi
e (Ceza hukuku uyarinca konusu su¢ olan banka dis1 eylemler
e Hizmet saglayicilarin kotii performans gostermesi
Harici Olaylar | e Insan kaynakli olarak yasanan felaketler
e Dogal felaketler
o Politik ve yasal faktorler

ALTINCI KISIM
Operasyonel Risk Yonetim Siireci

Ilke-6. Bankalar; iiriinleri, faaliyetleri, siirecleri ve sistemleri dolayisiyla maruz kaldiklar
operasyonel riski  diizenli olarak tespit edebilecekleri, olcebilecekleri,
degerlendirebilecekleri, izleyebilecekleri ve kontrol edebilecekleri bir risk yonetim
siirecine ve yeterli araclara sahip olmahdirlar.
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40.

41.

Riskin Tespit Edilmesi, Olciilmesi ve Degerlendirilmesi

Ilke-7. Ust diizey yonetim tiim onemli iiriin, aktivite, siire¢ ve sistemlerdeki operasyonel
risklerin tespit edilmesi ve degerlendirilmesinden sorumludur.

Her bir banka, operasyonel risk profilini en dogru sekilde ortaya koymak ve bu sayede sahip
oldugu kaynaklar1 optimal sekilde risk yonetimine tahsis edebilmek amaciyla, 6ncelikle maruz
kaldig1 muhtelif operasyonel risk tiplerini miimkiin olan en somut ger¢evede tespit etmeli ve
mezkir risk tiplerine karsi kirilganlik diizeyini degerlendirmelidir. Etkin tespit, dlgme ve
degerlendirme siiregleri, riskin yonetiminde miiteakip asamalar1 olusturan izleme ve kontrol
stire¢lerinden beklenen sonuglarin elde edilmesinde hayati 6neme haizdir.

Operasyonel riskin tespit edilmesi siirecinde, banka faaliyetlerini olumsuz etkileyecek igsel ve
digsal faktorlerin yeterli kapsam ve icerikte dikkate alinmasi Onemlidir. Bahse konu
faktorlerden bazilar1 6rnek olarak asagida siralanmastir.

e Bankanin yonetim yapisi, risk kiiltiiri, insan kaynaklari yonetiminde benimsedigi
yaklagimlar ve uygulamalari, organizasyonel degisiklikler ve personel devir hizi,

e Bankanin miisteri, liriin ve hizmet profili, hizmet dagitim kanallarinin yapisi, islem
yogunlugu ve islemlerindeki karmasiklik diizeyi,

e Bankanin miisterilerine sundugu her bir tiriin ve hizmete iliskin teskil edilen is akislar1 ve
bunlarin uygulanmasi siireci,

e Politik, yasal, teknolojik ve/veya ekonomik degisimlerin, bankanin faaliyet gosterdigi is
cevresi, sektdriin egilimleri, rekabet diizeyi ve piyasa yapisi tizerindeki etkileri.

Risklerin tespit edilmesini miiteakip banka, tespit ettigi risklerin lgiilmesi ve degerlendirmeye
tabi tutulmasi kapsaminda uygun olan yaklasimlar belirlemeli, risklerin nedenlerini de dikkate
alarak gergeklesme olasiliklarini tahmin etmeli ve bunlarin bankanin mevcut faaliyet hacmi,
yapist ve hedefleri tizerindeki potansiyel etkilerini degerlendirmelidir.

Operasyonel riskin tespit edilmesi, 61¢iilmesi ve degerlendirilmesinde bankanin kullanabilecegi
araclardan bazilar1 sunlardir:

(a) Denetim bulgular: i¢ ve dis denetimlerde elde edilen bulgular, esas olarak banka
faaliyetlerindeki kontrol zafiyetlerine ve giivenlik agiklarina odaklanmakla birlikte maruz
kalinan operasyonel risk diizeyinin belirlenmesi siirecinde 6nemli girdilerdir.

(b) I¢sel kayip verilerinin toplanmasi ve analizi: Operasyonel kayip verileri bir bankanin ig
kontrol siirecinin etkinliginin ve maruz kaldig1 operasyonel risk diizeyinin belirlenmesinde
anlamli girdiler saglamaktadir. Kayip olaylarinin analiz edilmesi ise bu kayiplarin nedenleri
hakkinda bilgi vererek &rnegin, kontrol hatalarinin olay bazindaki bir hatadan mi, yoksa
sistematik bir hatadan mi1 kaynaklandiginin anlagilmasini saglamaktadir.

(c) Dissal verilerin toplanmasi ve analizi: Digsal veriler; bankanin disindaki kuruluslarda
gerceklesen briit operasyonel kayip tutarlari, kayip yasanan tarihler, tazmin tutarlar1 (sigorta,
personelden tahsil vb.) ve kayiplarin nedenlerinden olusmaktadir. Dissal veri kayiplari, i¢sel
veri kayiplart ile karsilastirilarak bankanin kontrol ¢evresindeki muhtemel zayifliklarin tespit
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edilmesinde ya da daha Once tanimlanamayan risk faktorlerinin tespit edilmesinde
kullanilabilir.

(d) Risk Degerlendirmesi: Bir bankanin operasyonel riske iliskin 6z degerlendirmesi; faaliyet
stirecleri ile faaliyetlerden kaynaklanan potansiyel tehditler ve bu tehditlere karsi banka
nezdindeki zayif noktalarin degerlendirilmesini, ayrica sdz konusu tehditlerin ve zayif
noktalarin banka tizerindeki muhtemel olumsuz etkilerinin analizini icermektedir. Bankanin
ayrica risk kontrol siirecini (risk kontrol siireci temelde, faaliyet kollarinin bizzat
gerceklestirdigi kontroller ve i¢ kontrol biriminin kontrol uygulamalarindan miitesekkildir) de
degerlendirmesi gerekmektedir. Bu kapsamda banka, kontrol 6ncesi risk diizeyini degerlendirir,
kontrol ¢evresinin etkinligini gozden gegirir ve artik riskleri (kontrol sonrasi geriye kalan risk
faktorlerini) belirler. Artik riskler bankaca agirliklandirilabilir ve bu amagcla skor kartlar
kullanilabilir. Bu sistem, degerlendirme sonuglarinin metrik sisteme aktarilmasini saglayarak,
kontrol gevresine iligkin bir derecelendirme imkani sunacaktir.

(e) s Siirecleri Haritasi: Is siiregleri haritas1; banka faaliyetlerinin miimkiin olan en genel
siniflamadan baglayarak her bir {iriin/hizmetin {iretilme siirecini ayrintili bi¢imde ve is akis
semalarindaki baglanti1 noktalariyla bir arada gosteren yapidir. Bu kapsamda banka 6rnegin,
kurumsal finansman faaliyetini (birinci seviyede yer alan diger bir ana faaliyete Ornek
perakende bankaciliktir) birinci seviye ayrimda belirledikten sonra bu ana faaliyete bagli olan;
satin alma-birlesmeler, menkul kiymetlestirme, menkul kiymet ihracina aracilik vb. alt
faaliyetleri tanimlar. Her bir alt faaliyetin uhdesinde yer alan is ve islemlerin icra edilme
yontemlerini gésteren is akis semalari da bu haritanin tamamlayici unsurudur. Bankanin sz
konusu haritalari, belirleyecekleri kurallar g¢ercevesinde yazilim destegi kullanarak ilgili
personelin bilgisine sunmalar1 uygulamadan beklenen faydayi artiracaktir. Is siirecleri haritas:
sayesinde banka, miinferit riskleri ve birbiriyle iliskili riskleri belirlemeyi, diger taraftan
kontrol ve risk yonetimi fonksiyonlarindaki zayifliklar1 ortaya ¢ikarmayi amaglamaktadir.
Harita sayesinde banka, is siireglerindeki ve diger organizasyonel faaliyetlerindeki temel
asamalar1 ortak zeminde gorebilecek ve bu sayede banka siireglerinde yer alan temel risk
noktalarin1 belirleyebilecektir. Bu yontem ayrica, bankanin miiteakip dénemlerde alacagi
yonetim aksiyonlarinda dnceliklerinin belirlenmesine de yardimci olmaktadir.

(f) Risk ve Performans Gostergeleri: Risk ve performans gostergeleri bankanin maruz kaldigi
risk faktorlerinin analizini saglayan risk 6l¢ii birimi ve/veya istatistikleridir. Gostergelerde yer
alan sayisal biiyiikliikler ve bu biiyiikliiklerin zaman i¢inde gosterdigi degisimler operasyonel
risklerin tespit edilmesi ve degerlendirilmesi siirecinde oldukga faydalidir (6rnegin, bankanin
operasyonel etkinlik diizeyine iliskin veriler, mutabakat hatalari, personel devir hizi, sistem
kesintileri, islem hacimleri ve hata sayilari, denetim skorlari, denetim dis1 kalan faaliyet
alanlarmin sayisi/orani, limit asimlari). Risk gostergeleri, temel risklere iliskin muhtemel
etkenlerin izlenmesinde kullanilir. Performans gostergeleri ise operasyonel zayiflik, hata ve
kayiplar yasanan is siire¢lerinin mevcut durumu hakkinda anlamli bilgiler saglar. Her iki
gosterge, risk seviyelerinin esik/limitlere yaklastig1 veya astig1 ve acil risk azaltimi gerektiren
tetikleyici seviyelerde bir uyari mekanizmasi islevi goriirler.
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43.

(g) Senaryo analizleri: Banka, faaliyet kollarinda gorev yapan uzmanlarin ve risk
yOneticilerinin goriislerini alarak muhtemel operasyonel risk olaylarinin tespit edilmesi ve bu
olaylarin muhtemel sonuglarinin degerlendirilmesi amaciyla senaryo analizleri gelistirmelidir.
Analizler, potansiyel risk faktorlerinin, ilave kontrollerin ya da risk azaltimina olan
gereksinimin belirlenmesinde etkili bir aragtir. Senaryo analizlerinin siibjektif olma 6zelligi goz
oniinde bulundurularak, analiz siirecinde etkinligin, tutarliliginin ve objektifligin saglanmasi
amaciyla banka tarafindan ilave tedbirler alinmasi uygun olacaktir. Bankanin risk yonetimi
uygulamalarinda yer verecegi senaryo analizlerine iliskin kapsamli agiklamalar “Bankalarin
Sermaye ve Likidite Planlamasinda Kullanacaklar1 Stres Testlerine iliskin Rehber”de yer
almaktadir.

(h) Risk Olgiimii: Banka, risk degerlendirme araglarinin (igsel kayip verileri, denetim
bulgulari, senaryo analizleri vb.) ciktilarini, operasyonel risk dl¢iimii yapilan modelde girdi
olarak kullanmak suretiyle maruz kaldiklari operasyonel risk diizeyini sayisallastirilabilir.
Modelin sonuglari bankanin ekonomik sermayesinin hesaplanmasi siirecinde ve risk-getiri
iliskisine gore faaliyet kollar1 bazinda yapilacak degerlendirmelerde kullanilabilir.

Riskin sayisallagtirilmasi i¢in gelismis hesaplama yontemini benimseyen bankanin operasyonel
kayip olaylari ile ilgili tam ve dogru tarihsel veriyi toplamasi ve operasyonel kayip olusturan
potansiyel kaynaklari belirlemesi gerekir. Kayip olaylarina iliskin bankaca tesis edilen veri
tabani; ampirik analizlerde, model kurulmasinda ve birbiriyle iliskili kayip olaylarinin
sayisallastirilmasinda kullanilabilir.

(i) Karsilastirmah analizler: Bu tiir analizler bankanin risk profiline iliskin kapsamli bir
degerlendirme yapmak tizere muhtelif degerlendirme araglarindan elde edilen sonuglarin
karsilastirilmasi temeline dayanir. Ornegin, senaryo analizinde kullanilan verilerin, igsel ve
digsal verilerle karsilastirilmasi sayesinde bankanin maruz kalabilecegi riskin biiyiikliigii daha
iyi goriilebilir.

Riskin izlenmesi ve Raporlanmasi

Ilke-8: Bankalar operasyonel risk profillerini ve maruz kaldiklar1 kayiplari diizenli
olarak izlemek amaciyla siire¢ ve sistem tesis etmelidir.

Bu siire¢, bankanin maruz kaldigi her tiirlii operasyonel risk tipine yonelik nitel ve nicel
degerlendirmeleri, alinan diizeltici 6nlemlerin ve risk azaltimi kapsamindaki aksiyonlarin
kalitesinin ve uygunlugunun degerlendirilmesini, yeterli oranda kontrol noktasinin etkin olarak
devrede olup olmadiginin (6rnegin, mevcut kontrol seviyesinin banka nezdinde 6nemli kayiplar
ortaya ¢ikmadan once problemlerin tespitine imkan saglayip saglamadigi) gézden gecirilmesi
uygulamalarini igermelidir. Tesis edilen siire¢ ayn1 zamanda bankanin dl¢egine, risk profiline
ve faaliyet yapisina uygun olmalidir.

Riskin izlenmesi kapsaminda banka, operasyonel risk doguran faktorlere yonelik olarak erken
uyar1 mahiyetinde risk gostergeleri gelistirmelidir. Bu gostergeler, bankanin maruz kalabilecegi
kayip olaylarina iliskin tahmini bilgiler vererek ve riskin muhtemel kaynaklarini agiklayarak,
bankanin 6nemli kayiplara maruz kalmadan once gerekli aksiyonlar1 almasina imkan
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verecektir. Gostergelerin tespitinde bankanin mubhtelif faaliyet tiirlerinden ve kontrol
stire¢lerinden olusan ve bankanin tiim faaliyetlerini kapsayici bir havuzdan yararlanilir.
Gostergeler, banka nezdindeki muhtelif faaliyet kollar1 tarafindan diizenli olarak izlenir. Temel
gostergeler seklinde tesis edilen hedef ve limitler veya tetikleyici seviyeler, izleme siirecinde
bankanin operasyonel risk diizeyindeki artisa yonelik bir erken uyar1 vazifesi gorerek, riskin
yonetimindeki kotiilesmenin ve ortaya ¢ikmasi muhtemel problemlerin banka iist diizey
yonetimi ile miizakere edilmesine imkan verecektir (suiistimalleri onleyici erken uyari
mekanizmalarina verilebilecek diger uygulama Ornekleri; giinliikk yapilan merkezi hesap
kontrolleri, gegici hesaplara yonelik 6zel kontroller, belirli bir kisiye ayn1 giin agilan birden
fazla krediye yonelik kontroller vb.).

Operasyonel riskin izlenmesi siireci, rutin banka faaliyetlerine entegre edilmeli ve bu kapsamda
her bir faaliyet kolunun operasyonel risk olusturma potansiyeli degerlendirilmeli, mezkiir
degerlendirme siirecinde faaliyet gosterilen is gevresindeki degisikliklerin sikligi ve 6zellikleri
de dikkate alinmalidir.

Operasyonel riskin izlenmesi kapsaminda banka yonetim kuruluna sunulmak tizere rapor
hazirlanmali ve hazirlanan raporda, miimkiin oldugunca banka i¢i finansal ve operasyonel
islemlere ait veriler, bankanin yasal ve banka i¢i diizenlemelere uyum seviyesi ve karar alma
stireclerinde dikkate alinmasi gereken dis piyasa kosullar1 hakkinda bilgiler yer almalidir. Bu
tiirden bir raporlamanin temel amaci, banka yonetimine bankanin operasyonel risk profilini ve
dogurdugu etkileri yeterli kapsam ve igerikte anlasilmasini saglayacak muhtelif bilgiler
sunulmasidir. Bu raporlarda banka yonetim kurulunun, {ist diizey yonetimin ve ilgili faaliyet
kollarinin 6zellikle bilgi sahibi olmasini amaglayan hususlar asagida siralanmistir.

e Bankanin kars1 karsiya oldugu mevcut veya potansiyel kritik operasyonel riskler (6rnegin,
temel risk goOstergelerinin dogrudan veya trend analizi yoluyla isaret ettigi olumsuz
degisimler, denetim veya uyum raporlarinda yer verilen degerlendirmeler),

e Onemli diizeyde risk doguran olaylar, veri kayb1 yasanan tecriibeler, bunlarin nedenleri ve
gerekli goriilen iyilestirici onlemler,

e Risk azaltim ve risk transfer stratejileri,

e Alman 6nlemlerin seviyesi ve/veya etkinlik diizeyi,

e Yeni iiriinlerden kaynaklanan operasyonel riske iliskin bilgiler,

e Zayif alanlarin tanimlanmasi,

e Operasyonel risk tutarlarinin faaliyet kollar1 arasindaki dagilimi, yonii ve gegismeleri,

e Istisnai raporlamalar (bankada risk istahi, risk kapasitesi ve risk politikalaridan bilingli veya
bilingli olmayan sapmalar, operasyonel riske ve kayip diizeylerine yonelik Onceden
tanimlanmig limit ve esiklerde gergeklesen veya gerceklesmesi olasi ihlaller),

e Onem arz eden banka dis1 olaylar ve bunlarmn banka ve bankanin operasyonel risk sermayesi
iizerindeki muhtemel etkileri.

Bir bankada risk izleme siirecinin tiim sonuglari, i¢ kontrol, i¢ denetim ve/veya risk yonetimi
birimi tarafindan tespit edilen bulgular, bagimsiz dis denetciler ve denetim otoritesi tarafindan
hazirlanan raporlar miimkiin oldugu o6l¢iide hazirlanan operasyonel risk yoOnetim/izleme
raporunda yer almalidir.
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Banka yonetim kuruluna sunulacak s6z konusu raporlamanin teskili siirecinde kullanilmak
tizere, Uist diizey yonetim tarafindan, faaliyet kollar1, destek birimleri, operasyonel risk yonetimi
birimi ve i¢ denetim birimi gibi riskin olusumu ve yonetimi kapsaminda pay sahibi olan
birimlerden diizenli olarak raporlar alinacaktir. Banka {ist diizey yonetimi, operasyonel risk
yonetimine iligkin kendisine sunulan raporlarin zamaninda ve diizenli olarak alinmasindan ve
bu raporlar sayesinde ilgili yonetim kadrolarmin kendi faaliyet alanlarini izlemesinden ve
ayrica raporlarda yer alan kritik 6neme haiz hususlarin yonetim kurulu seviyesinde miizakere
edilmesinden sorumludur.

Raporlamaya iliskin siklik veya zamanlama, ihtiyaclara gore planlanmali, strese tabi kosullarda
da ilave raporlama yapma imkani saglanmalidir. Raporlama sikligi belirlenirken bankanin
hacmi, faaliyet yapisindaki karmasiklik, riskin yapisal ozellikleri ve faaliyet ortamindaki
degisim siklig1 gbz oniinde bulundurulmalidir. Ancak her haliikarda raporlamalarin, bankanin
faaliyet hacmi, yapisi ve/veya karmasikligina gore asgari 3 aylik veya 6 aylik donemlerde mutat
olarak yapilmasi esastir.

Bankanin halihazirdaki raporlama ve veri toplama siiregleri, mevcut risk yonetim
performansinin iyilestirilmesi ve risk yonetimi politika, prosediir ve uygulamalarinin
gelistirilmesi amaciyla diizenli olarak gozden gecirilmeli, bu kapsamda iyi uygulamalar takip
edilmelidir.

Banka iist diizey yonetimi, operasyonel riskin yonetimine iliskin raporlamalarin kapsamli,
dogru, tutarl ve kullanilabilir olmasini saglamalidir. Bu minvalde raporlarin uygun kapsam ve
hacimde olmasina dikkat edilmeli, verilerin yetersiz ya da asir1 diizeyde olmalari nedeniyle
etkin karar alma imkaninin ortadan kalkmasina sebebiyet verilmemelidir. Alinan raporlarin
amaca matuf ve giivenilir olmasini saglamak {izere {ist diizey yonetim, bankada tesis edilen
raporlama sisteminin zamanlama tablosuna uyumunu, tam ve dogru bilgi saglayip
saglamadigini, farkli birimlerce hazirlanan raporlarda ayni baslikta yer alan bilgilerin
tutarliligini, raporlarin ilgili mercilere zamaninda ulagmasini, banka 6lgegi ve risk profiline
uygunlugunu ve yapilan i¢ kontrol faaliyetlerine iliskin istatistikleri diizenli olarak gdzden
gecirmelidir.

Riskin Kontrolii ve Azaltimi

flke-9: Bankalar; hazirlayacaklan politika, prosediir ve sistemlerden yararlanarak, i¢
kontrol, risk azaltim ve/veya transfer stratejilerinin uygulandig: giiclii bir operasyonel
risk kontrol ve azaltim siireci teskil etmek zorundadirlar.

Banka nezdinde yerine getirilen i¢ kontrol uygulamalari, banka operasyonlarinin verimli ve
etkili olmasma, personel hatalarinin minimize edilmesine, varliklarin giivence altinda
tutulmasina, giivenilir finansal raporlarin tiretilmesine, meri kanun ve alt diizenlemelere uyum
gosterilmesine imkan saglamalidir.

Tesis edilen kontrol siiregleri, banka politikalaria uyum diizeyini arttirmaya yonelik muhtelif
uygulamalar: (6rnegin, herhangi bir is siirecinde yapilan islemler ile bahse konu is siirecine
iligkin prosediirde ongoriilen islemler arasindaki uyumsuzluklar: konu eden farklilik raporlar)
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icermelidir. Politikalara uyum diizeyinin degerlendirilmesi kapsaminda asagidaki unsurlarin
dikkate alinmasi yararli olacaktir.

e Belirlenen hedeflere yonelik isleyen siirecin, banka iist diizey yonetimi tarafindan stirekli
olarak takip edilmesi,

e Uyum saglanmamis noktalara iligkin olarak alinan tedbir ve ¢Ozlimler iizerinden
kaydedilen gelismelerin diizenli olarak iist diizey yonetim tarafindan gézden gecirilmesi,

e llgili ydnetim seviyelerinde hesap verilebilirligin saglanmasi amacryla gerekli
yetkilendirme ve onaylama siire¢lerinin belirli araliklarla gézden gegirilmesi,

e Esik degerler ve limitlerdeki istisnai uygulamalarin veya politikalardaki diger
bilingli/bilingsiz sapmalarin izlenmesine yonelik etkin bir raporlama siirecinin tesis
edilmesi.

51. Etkin bir kontrol ¢evresi, banka i¢inde gorev ve sorumluluk dagiliminin miimkiin oldugu 6l¢iide
ayrigtirtlmasini ve ¢apraz kontrol noktalarinin tesis edilmesini gerektirir. Zira personel arasinda
catigmaya neden olan veya kontrol (veya diger benzer Onlemler) siireci bulunmayan
gorevlendirmeler, bankada kayiplarin, hatalarin ve yasal olmayan aksiyonlarin gizlenmesine
sebep olacaktir. Bu nedenle, menfaat ¢atismasina yol agabilecek potansiyel noktalarin tespit
edilmesi, minimize edilmesi ve bagimsiz izleme/kontrol siireclerine tabi kilinmasi 6énem arz
etmektedir.

52. Banka risk yonetimi kontrol altyapisini; aktif biiytimesine ve faaliyet yapisindaki genislemeye
ve artan karmagiklik diizeyine (6rnegin, yeni lriin, istirak-sube ag1, yabanci piyasalara giris)
paralel sekilde gelistirmek ve genisletmekle miikelleftir.

53. Bir banka nezdindeki operasyonel risk kontrolii uygulamalari genel itibariyla asagidaki
unsurlardan olusmaktadir.

e Personel arasindaki menfaat ¢atigmalarini, kayiplarin-hatalarin gizlenmesini ve personelin
diger yasal olmayan davraniglara girmesini engelleyici nitelikte etkin gérev dagilimi ve agik
bir bigimde tasarlanmis yetkilendirme ve onay siirecleri,

e Belirlenen risk esik degerlerine ve limitlere bagliligin yakindan izlenmesi ve ihlallerin
arastirilmast,

e Banka varliklarinin ve veri tabanlarmin kullanimina iliskin etkin bir yetkilendirme ve
giivenlik stireci,

e Tim seviyelerdeki banka faaliyetlerinde uzmanlagsmanin saglanmasi ve siirdiiriilmesine
yonelik olarak, uygun personel segimi ve egitim imkanlarinin gelistirilmesi (ayn1 kidemdeki
ve benzer faaliyetleri yiiriiten personelin esit siirelerde benzer konularda egitim almalarinin
saglanmas1 da mezkir kapsamda dikkate alinmalidir),

e Bankada yiiriitiilen faaliyetlere iliskin hazirlanan egitim dokiimanlarinin ¢alisanlarin kolay
ulagimina imkan verecek sekilde bilgi islem sistemi biinyesinde bulundurulmasi ve bunlarin
diizenli bigimde giincellenmesi

e Beklentilerin 6nemli Olclide disinda gelir/fayda saglayan faaliyet birimi ve {riinlerin
onceden tespit edilmesine yonelik siiregler (6rnegin, bankanin diisiik risk ve disiik getiri
orani seklinde gerceklesmesini bekledigi bir islemden bankanin yiiksek gelir elde etmesi
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durumunda s6z konusu gelirin herhangi bir usulsiizliik sonucu elde edilip edilmedigi ya da
i¢ kontrol zafiyetinden kaynaklanip kaynaklanmadigi arastirilmalidir),

e Banka islemlerinin ve muhasebe hesaplarinin diizenli olarak mutabakatinin saglanmasi,

e izin, hastalik vb. durumlardan dolay1 gérevini belirli bir siire yerine getiremeyecek personele
ait sorumluluklarin sekteye ugramasina engel olacak nitelikte bir izin ve vekalet politikast.

54. Banka maruz kaldig1 operasyonel riskleri tanimladiktan sonra 6ncelikle soz konusu risklere

55.

56.

57,

58.

yonelik takip edecegi stratejileri belirler. Bu siire¢te her bir banka maruz kaldigi riskleri;
Oongordigii politika ve prosediirleri uygulayarak kontrol etme, risk azaltim tekniklerini
kullanarak azaltma, baska bir sektore veya alana transfer etme, alternatif risk tiirlerini tercih
etme (Ornegin, yasal risk veya karsi taraf riski) veya mevcut haliyle tasima segenekleri
arasindan kendisine ve duruma uygun olani belirlemelidir. Kontrolii ve azaltimi miimkiin
olmayan riskler i¢in bankanin, riskleri kabul edip etmeyecegi, bahse konu is kolundaki faaliyet
diizeyini azaltip azaltmayacagi veya faaliyeti tamamen sonlandirip sonlandirmayacagi
degerlendirilmelidir.

Banka sigorta gibi risk azaltim tekniklerinden faydalanmak suretiyle maruz kaldig: riskleri
ticlincii taraflara transfer edebilir. Bununla birlikte risk azaltiminda kullanilan araglarin banka
tarafindan operasyonel risk kontrollerinin yerine kullanilmast dogru bir yaklasim degildir.

Dikkate Alinmasi Gereken Ozel Hususlar

Banka, asagida yer verilen faktorlere yonelik 6zel nitelikli politika ve prosediirlere sahip
olmalidir.

Yeni iiriin ve faaliyetler

Operasyonel risk diizeyi bankanin yeni faaliyet tiirlerine giristigi veya yeni tiriinler gelistirdigi
donemlerde ve 6zellikle mezkir faaliyet ve liriinlerin bankanin temel faaliyet yapisina yabanci
oldugu durumlarda belirgin olarak yiikselmektedir. Dolayisiyla banka; yeni iiriin/faaliyet
onaylama siireglerini belirli standartlar altinda yazili politika ve prosediirlere dayandirmali,
iirlin ve faaliyete iligkin gérev ve sorumluluklari agik bir bicimde tanimlamalidirlar. Hazirlanan
politika ve prosediirlerin temel amaci, yeni bir girisimin veya mevcut faaliyet yapisindaki
degisikligin kontrollii bir sekilde uygulamaya gegirilmesi ve ilgili is kollar1 ve destek
birimlerinin uygulama siirecine hazir hale getirilmesidir.

Bankanin yeni {irlin, faaliyet, siire¢ ve sistemler dolayisiyla maruz kalacagi muhtemel risk
tiirleri ve diizeyleri 6zel olarak degerlendirilmeli ve bunlar yapilacak s6z konusu degerlendirme
sonrasi hayata ge¢irilmelidir. Mezklr degerlendirme ve onaylama siireci asgari olarak asagidaki
hususlar1 agikliga kavusturmalidir.

e Yeni liriin, hizmet ve faaliyetin doguracagi muhtemel riskler nelerdir?

e Yeni iirlinlerin degerlemesi yapilirken ortaya ¢ikabilecek zorluklar nelerdir ve ekonominin
stres donemlerinde s6z konusu degerlemeler nasil degisecektir?

e Bankanin mevcut operasyonel risk profili, risk istah1 ve risk kapasitesinde ne tiir
degisiklikler yaratacaktir?
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60.

61.

e Uygun olan kontrol ve risk yonetim siiregleri ile risk azaltim stratejileri nelerdir?

e Kontrol sonrasi ortaya ¢ikacak artik riskler nelerdir?

e ilgili esik deger ve limitlerde degisiklik yapilmali midir?

e Yeni iriin ve faaliyetlerden kaynaklanacak risklerin o6lgiimiinde, izlenmesinde ve
yonetiminde kullanilacak prosediirler ve 6lglim yontemleri nelerdir?

Bankanmin bilgi teknolojileri kapasitesinin, sistemlerinin, tesislerinin ve ekipmanlarinin
giivenligi ve degisimleri

Bilgi teknolojileri (BT) imkénlarinin yaygin kullanimi, bankanin etkin bir kontrol ¢evresine
sahip olmasina 6nemli katkilar saglamaktadir. Zira otomatize edilmis siirecler manuel siireglere
gore hata riskini biiyiik 6lgiide minimize etmektedir. Buna karsilik iriinlerin sunumunda,
faaliyet ve siireclerde ya da hizmet dagitim kanallarinda kullanilan teknolojik altyapilar ayni
zamanda bankanin stratejik, operasyonel, itibar vb. risk tiirlerine ve maddi kayiplara maruz
kalmasina da sebep olmaktadir. Bu nedenle bankanin; tesis edecegi teknoloji riski yonetimi ve
altyapiya ait risk yonetimi programlarini takip ederek teknoloji kullanimindan ve otomatize
edilmis siireglerden dogan risk faktorlerini tespit etmesi, 6lgmesi, izlemesi ve gesitli araglar
kullanarak yonetmesi gerekmektedir. Teknoloji riski, operasyonel risk yonetimine benzer
yaklagimlarla yonetilir ve temel olarak asagidaki unsurlari ihtiva etmelidir.

e Alman destek hizmetleri de dahil olmak {izere bankanin teknolojik altyapisinin, mevcut
faaliyet yapisi ve hedefleri ile uyumlu gelisme gostermesini saglayacak yonetim ve kontrol
uygulamalari,

e Riskin yonetimi ve kontroliine destek saglamak iizere risk istahinin, kapasitesinin ve
performans beklentilerinin olusturulmasi,

e Risklerin tespit edilmesi ve degerlendirilmesine imkan saglayan politika ve prosediirlerin
belirlenmesi,

e Politika ve prosediirler kapsaminda etkin bir kontrol g¢evresinin olusturulmasi ve risk
transfer-azaltim stratejilerinin ortaya konulmasi gereken durumlarda uygulamaya sokulmasi,

e Belirlenen esik degerler ve limitlere uyum diizeyinin izlenmesi.

Teknoloji riski yonetimi kapsaminda hazirlanacak politika ve prosediirler temel olarak,
bankanin BT altyapisi dolayistyla maruz kaldigi riskin yeterli diizeyde BT kontrolleri, glivenlik
yonetimi, sistem gelistirme ve degisim yonetimi, bilgi islem siireci, iletisim aglar1 ve teknoloji
hizmet saglayicilari iizerinden yonetimini amaglamaktadir.

Banka {ist diizey yonetimi, bankanin normal sartlar altindaki faaliyet diizeyinin yani sira stresli
piyasa kosullar1 altinda da faaliyetlerinde aksamaya yol agmayacak, diger taraftan mevcut ve
uzun vadeli faaliyet planlamasi i¢in yeterli kapasiteyi haiz bir teknoloji altyapisina sahip
olmasint saglamakla yilikiimliidiir. Bu altyapi, gerekli verilerin saglanmasina, sistem
entegrasyonuna, giivenligine, sisteme zamaninda ulasilabilirlige, kapsamli risk yonetimine ve
yetkili tigiincii taraflarca talep edilen bilgilerin esnek bir bigimde istenilen sekil ve igerikte
sunulabilmesine imkan saglamalidir. Ayrica, operasyonel risklerin diizenli olarak BT bagimsiz
denetimleri vasitasiyla {igiincii taraflarca ele alinmasi riskin yonetiminde olduk¢a 6nem arz
etmektedir.
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Banka birlesme ve satin alma siireglerinde ortaya ¢ikan; pargali, aralarinda baglanti
bulunmayan, maliyet diisiirmeye yo6nelik olan ya da yetersiz yatirnmlar seklindeki teknolojik
altyapilar dolayisiyla 6nemli diizeyde operasyonel riske maruz kalmaktadir. Operasyonel riske
neden olan faktorler temel olarak, konsolide edilen kuruluslar ve/veya faaliyet alanlarindan
gerekli bilgilerin toplanmasini ve analiz edilmesini zorlagtirarak, riskin muhtelif boyutlariyla
ele alinmasini engelleyecek, diger taraftan 6zellikle yiliksek biliylime donemlerinde risklerin
yonetimi ve izlenmesini sekteye ugratacaktir. Bu nedenle banka yonetimleri, uygun seviyede
sermaye tahsis ederek oOzellikle birlesme islemleri tamamlanmadan veya yiiksek biiylime
stratejileri uygulamaya konmadan ve yeni {irlinler miisterilere sunulmadan once saglam
teknoloji altyapilarini bankada isler hale getirmelidirler.

Alternatif Dagitim Kanallar:

Alternatif dagitim kanallarindan (ATM, internet bankaciligi, cep bankaciligi vs.) kaynakli
risklerin yonetimi, bankanin teknoloji riski yonetiminin ayrilmaz bir parcasini olusturmaktadir.
Bu kapsamda, miisterilerin yetkilendirilmesi, bilgilerin gizlilik ve biitinligii, uygulamalarin
giivenligi, internet altyapisi, giivenligin izlenmesi ile misteri hesaplarina yetkisiz girislerin
(6rnegin, sahte e-posta ve internet adreslerinin kullanimi yoluyla) énlenmesini konu alan
miisteri giivenligi uygulamalar1 ve riskin yonetimini amacglayan diger miinhasir kontroller yer
almaktadir.

Destek Hizmetleri

Bankalarin, mevduat veya katilim fonu kabulii, nakdi, gayrinakdi her cins ve surette kredi
verme ve mevzuatta kredi olarak sayilan islemler disinda kalan faaliyetlerini banka adina
gerceklestiren; ya da reklaminin yapilmasi hari¢ olmak iizere mevduat veya katilim fonu kabulii
disindaki faaliyetlerinden herhangi birinin pazarlanmas1 da dahil gerceklestirilmesinde
bankalara yardimci nitelikte hizmet veren kuruluslar destek hizmeti kurulusu kabul
edilmektedir. Bu tiirden bir hizmet alim1 bankalar agisindan 6nemli olan maliyet avantajt,
uzman destegi, liriin yelpazesinin genislemesi veya hizmetlerin iyilestirilmesi konularinda
avantaj saglamasiyla birlikte banka yonetimlerinin dikkate almasi gereken bir takim riskler
dogurmaktadir. Destek hizmetlerinden kaynaklanan risklerin yonetimi, 6ngoriilen hizmetin
banka icin tasidigr kritik dnem, servis saglayict hakkinda yapilacak durum degerlendirmesi,
hizmete iligkin kontrol imkanlar1 ve acil durum eylem plani gibi unsurlar {izerinden kapsamli
risk degerlendirmelerini igermektedir. Yonetim kurulu ve iist diizey yonetim, destek hizmeti
anlagmalarinin yarattig1 riskleri anlama ve bu risklerin yonetimine yonelik etkin politika ve
prosediirler gelistirmekle sorumludurlar. Destek hizmeti alimi politikalar1 ve risk yonetimi
uygulamalari temel olarak asagidaki unsurlari ihtiva etmelidir.

e Hangi tiir banka faaliyetlerinin ne sekilde destek hizmeti alimina konu edilebilecegini
belirleyen politika ve prosediirler,

e Potansiyel hizmet saglayicilarin se¢imine yonelik degerlendirme ¢alismasinda takip edilecek
sureg,
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e Destek hizmeti alim anlagmalarinin saglikli bir sekilde olusturulmasi (anlagsmalarda sahiplik,
bilgilerin giivenilirligi, sir koruma ylikiimliiliigii, sorumluluklar, fesih haklar1 vb. hususlarin
acik ve anlasilir olarak ortaya konmasi gereklidir),

e Destek hizmeti alimindan dogan risklerin ve hizmet saglayicilarin izlenmesine yonelik
uygulamalar (6rnegin, hizmet saglayicinin yiikiimliiliikklerini yerine getirebilmesi agisindan
onemli olan finansal durumunun diizenli olarak takip edilmesi),

e Kritik Oneme haiz destek hizmetlerinde yasanabilecek aksama ihtimaline karsilik
uygulanabilir ve test edilmis bir acil durum eylem planinin gelistirilmesi,

e Hizmet saglayici kurulus ve bankanin sorumluluklarinin net bir bigimde belirlendigi yeterli
kapsam ve igerige sahip yeknesak kontrat ve/veya hizmet alimi1 anlasmalarinin hazirlanmasi
ve bu hususun temini i¢in hukuk biriminden goriis alinmast

Bankanin destek hizmeti alimindan kaynakli riskleri yeterli 6l¢iide yonetemedigi, ancak hizmet
alimmin durdurulmasiin da makul bir segenek olarak goriilemeyecegi durumlarda banka list
diizey yonetimi, kontrol zafiyetlerini ortadan kaldirmak amaciyla maruz kaldig riskleri tiglincii
bir tarafa transfer edebilir (sigorta vb. araglar vasitasiyla). Yonetim kurulu bu durumda
bankanin finansal giiciinii dikkate alarak yonetebilecegi maksimum kayip tutarlarini belirler ve
bankanin risk ve sigorta yonetimi programini uygulamaya gecirir. S6z konusu programin
sonuglar1 diizenli araliklarla gozden gecirilmelidir. Ancak bu uygulamalar, banka yonetim
kurulu tyelerine ve yoneticilerine yoOnelik mevzuatta getirilen sorumluluklari ortadan
kaldirmaz.

Kara paranin aklanmasi

Banka, kara paranin aklanmasi ve teroriin finansmani ile miicadele kapsaminda miisterini tani,
mevzuat uyum, yasal otoritelerle igbirligi ve siirekli personel egitimleri vb. hususlarda politika,
prosediir ve kontroller gelistirmelidir.

Uygun Miisteri Secimi

Banka, karmasik yapidaki yiiksek risk igeren belirli tiriinleri satacagr miisteri tiplerini
tanimlamali, bu ve benzer hususlarin yer aldigi politika ve prosediirlere sahip olmalidir. Hedef
miisteri kitlesinin tanimlanmasinda, bu miisterilerin satin alacaklari iirlinlerden kaynaklanan
riskleri anlayabilecek ve tasiyabilecek kapasiteye sahip olmalari, bankanin dikkate almasi
gereken temel kriterdir.

Yurtdis: subeler ve istirakler

Yurtdis1 sube ve istiraklerin ana bankacilik sistemleri ve faaliyet siirecleri bankanin risk
profilini 6nemli 6lgiide etkileyebilmektedir. Bu nedenle banka, sube ve istiraklerde mevcut olan
sistemleri kendi ana sistemine miimkiin olan en {iist seviyede entegre etmeli ve faaliyet
stireclerini yeterli kapsam ve igerikte dokiimante etmeli, meydana gelen degisimlerin etkilerini
anlamal1 ve yurtdisi operasyonlar1 {izerinde uygun kontrol mekanizmalarini gelistirmelidir.
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D1s Dokiimantasyon

Dis dokiimantasyon, bankalar tarafindan diizenlenerek miisterilere, tiglincii taraflara veya
herhangi bir kars: tarafa sunulan ve bankaya hak/yiikiimliilik getiren dokiimanlar1 (6rnegin
kontratlar, islem beyanlar1 veya reklam brosiirleri) ifade etmektedir. Bu dokiimanlarda yer alan
bilgilerin eksik veya yanlis olmasi yasal riske ve/veya operasyonel riske yol agmaktadir. Bu
nedenle bankanin dis dokiimantasyonu yayimlamadan dnce gzden gegirdigi yazili bir kontrol
stirecine sahip olmasi énem arz etmektedir. Bu kontrol siirecinde bankanmn hukuk biriminin
yazili goriis vermesi en Onemli asamayr olusturmaktadir. Yayimlanmasi planlanan
dokiimanlarin bahse konu gozden geg¢irme siirecinde temel olarak asagidaki unsurlar bazinda
kontrol edilmesi uygun olacaktir.

¢ Yasal miikellefiyetlere uygunluk,

e Dokiimanlarda kullanilan standart ve standart olmayan terimlerin kapsami,
e Dokiimanlarin yayimlandigi kanallar,

¢ Onay mekanizmasinin uygunlugu,

e Sozlesmenin bankaca hazirlanan standart s6zlesme tiplerine uygunlugu.

YEDINCI KISIM
Is Siirekliligi
Ilke-10. Bankalarin siirekli olarak faaliyetlerine devam edebilmesine ve ayrica 6nemli is

kesintilerinin ortaya ¢iktigi donemlerde maruz kalacaklar: kayiplari sinirlamaya yonelik
bir is siirekliligi planina sahip olmalar1 zorunludur.

Banka, faaliyetlerine zarar verici nitelikteki olaylara siirekli olarak maruz kalmaktadir. Bu
olaylardan bazilar1 bankanin sorumluluklarindan bir kismmni veya tamamini yerine
getirememesine neden olabilmektedir. Banka hizmet binalarina, iletisim-bilgi teknoloji
altyapisina zarar veren veya bunlara ulasimi olanaksiz kilan kazalar veya bankanin insan
kaynaklarin1 olumsuz etkileyen olaylar banka bazinda énemli finansal kayiplarin yasanmasina
ya da finansal sistemin topyekin zarar gérmesine de yol agabilir. Bu tiirden olaylara kars1 her
banka kendi biiytikliigii, faaliyet yapist ve is siireclerinin karmasikligini dikkate alarak bir is
stirekliligi plant olusturmak zorundadir. Bu planlar bankanin hazirliksiz ve savunmasiz
kalabilecegi farkl: tiirden makul ve mantikli senaryolara gore gelistirilmis muhtelif miidahale
programlarini ortaya koymalidir.

Is siirekliligi yonetimi kapsaminda her bir banka; is etki analizine, sistem ve veri kurtarma
stratejilerine, is siirekliligi yonetiminin muhtelif agilardan test edilmesine, acil durumlardaki
gorev, yetki ve sorumluluk dagiliminin agik ve anlagilir bicimde ortaya konulmasina, is
stirekliligi planinda yer alan uygulamalarla ilgili egitimlere, farkindaligin arttirilmasini
saglayacak programlar ile iletisim ve kriz yonetimi programlarina yer vermelidir. Banka
mezkar siiregte oncelikle Kkritik faaliyetlerini, konsolide ve konsolide olmayan bazda bagimli
oldugu banka i¢i ve dis1 hizmet ¢esitlerini (6rnegin, elektrik-su gibi kamu hizmetleri, mal
tedarikleri, tigiincii taraflardan saglanan destek hizmetleri) ve bunlara iligskin uygun esneklik
seviyelerini belirlemelidir. Bankaca olusturulan olumsuz durum senaryolari, finansal,
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operasyonel ve itibari etkileri agisindan degerlendirilmeli, ortaya ¢ikan risk degerlendirmeleri
bankanin kurtarma oncelikleri ve hedefleri igin temel olusturmalidir. Is siirekliligi planlar
bankada acil durum stratejilerini, Kkurtarma-yeniden baslama prosediirlerini, yOnetimin,
personelin, yasal otoritenin, misterilerin, hizmet saglayicilarin ve gerekli olan durumlarda sivil
otoritenin (meslek kuruluslar) bilgilendirilmesine yonelik iletisim planlarini icermelidir.

Banka, acil durum stratejilerinin mevcut faaliyetler, riskler, tehditler, esneklik gereksinimleri
ve kurtarma Oncelikleri ile uyumlu/tutarlt olup olmadigin1 kontrol etmek iizere is siirekliligi
planini diizenli olarak gozden gegirmelidir. Acil durum eylem planinin personel tarafindan
eksiksiz bir sekilde uygulanabilmesini saglamak iizere, egitim ve farkindalik programlari
uygulanmalidir. Bu dogrultuda kurtarma oncelikleri ile zaman kisitinin uyum gosterip
gostermediginin kontrol edilmesi amaciyla planlar periyodik olarak test edilmelidir. Ayrica
bankanin uygun zaman araliklarinda kritik 6neme sahip hizmet saglayicilari ile birlikte afet
kurtarma ve is stirekliligi planlarini da test etmesi gerekmektedir. Test sonuglari es zamanli
olarak iist diizey yonetim ve yonetim kuruluna raporlanmalidir.
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