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DUZENLEME VE DENETLEME

Kurumu BASIN ACIKLAMASI

Sayi: 2012/35 28 Aralik 2012

FATMAL Zararh Yazilimi icerikli E-Postalar Hakkinda Basin Duyurusu

19 Aralik 2012 tarihinden itibaren ve ozellikle Tirkiye'deki banka mdsterilerini hedef alan,
iceriginde zararl FATMAL yazilimi barindiran ve oltalama (phishing) tabir edilen bir e-posta
trafiginin basladigi TUBITAK BILGEM Siber Giivenlik Enstitiisii tarafindan rapor edilmistir.

S6z konusu e-postalar, bazi telekom operatdrlerinden veya havayolu firmalarindan gelen ve
icinde fatura bildirimi yapildigi izlenimi uyandiran bir dosya (.pdf.exe uzantil) tasimaktadir.
Acllmasi istenen bu dosyanin barindirdigi ikinci bir dosya (truva ati) ile de 6ncelikle bankacilik
hizmetleri olmak Uzere kullanici yetkilendirme ve parola bilgilerini galmak amaglanmaktadir.

Bankacilik hizmetlerinden yararlanan tim kullanicilarin bu tiir sahte e-postalara itibar etmeden
silmeleri gerekmekte, kurumlarin da saldiri tespit sistemlerindeki dnlemleri glincellemelerinde
yarar bulunmaktadir. Daha detay bilgi http://www.bilgiguvenligi.gov.tr/zararli-yazilimlar/fatura-
zararli-yazilimi-fatmal.html baglantisinda yer almaktadir.

Kamuoyuna énemle duyurulur.
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