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YONETMEL iK

Bankacilik Dlizenleme ve Denetleme Kurumundan:
BANKA KARTLARI VE KRED i KARTLARI HAKKINDA
YONETMEL iKTE DE GiSiKL iK YAPILMASINA
DAIR YONETMEL iK

MADDE 1 - 10/3/2007 tarihli ve 26458 sayili Resmi Gazete'dginjlanan Banka
Kartlari ve Kredi Kartlari Hakkinda Yonetmgih 3 Uncl maddesi sagidaki sekilde
degistirilmi stir.

“MADDE 3 - (1) Bu Yonetmelik, 23/2/2006 tarihli ve 5464 sayhnka Kartlar ve
Kredi Kartlari Kanununun 4, 5, 6, 8, 9, 10, 12, 13, 21, 23, 24, 25, 26, 27 ve 29 uncu
maddelerine dayanilarak hazirlagtm”

MADDE 2 — Ayni Yonetmelgin 4 Gincl maddeskagidaki sekilde degistirilmi stir.

“MADDE 4 — (1) Bu Ydnetmelikte gecen;

a) Bellenim: Firmware olarak bilinen ve bir domanicerisindeki programlanabilir
bellek tzerinde bulunan, donanimin tim 6zelliklekallanabilmesi icin ihtiyac duydiu,
guncellenebilir yazilimi,

b) Diger kurulylar: Kredi karti ¢cikarma yetkisini haiz bankgidda kalan kurulglari,

¢) Kanun: 5464 sayili Banka Kartlari ve Kredi Kamt Kanununu,

¢) Kartlara ilskin hassas veri: Banka karti veya kredi karti rmbi yer alan ve ele
gecirilmesi durumunda finansallem gerceklgtirmede kullanilabilecek bilgi setini/setlerini,
ve ayrica kart hamili dgrulamada kullanilan ve gizli kalmasi gereken PINibini,

d) Kartli sistem kurulgu: Banka karti veya kredi karti sistemi kuran vesiaieme goére
kart cilkarma veya uysgyeri anlgmasi yapma yetkisi veren kurglari,

e) Kart ¢cikaran kuruka Banka karti veya kredi karti dizenleme yetkisiaiz bankalar
ile diger kurululart,

f) Kart kuruluwsu: Kartli sistem kurulgu, kart ¢cikaran kurukuve Uye gyeri anlgmasi
yapan kurulglari,

g) Kurucu: Bir kart kurulgunun sermayesinin veya oy haklarinirgdalan veya dolayli
olarak yuzde on veya daha fazlasigkileeden paylar ile bu oranin altinda olsa dahietin
kurullarina Gye belirleme imtiyazi veren paylarhipagercek veya tuzel §leri,

§) Kurul: Bankacilik Dizenleme ve Denetleme Kurulunu

h) Kurum: Bankacilik Dizenleme ve Denetleme Kuramu

1) Mali kurumlar: Ana faaliyet konulari para versgye piyasalari olan ve bu konularda
kendi 6zel mevzuatl uyarinca alinan izin ve ruliedaaliyet gosteren kurumlari,

i) POS: Banka karti veya kredi kartl tGzerindekilgiteri esas alarak her tarli mal ve
hizmet alimi veya nakit 6deme belgesi dizenlenngémmleri ile bu Yonetmelik hikimleri
uyarinca nakit kullanimi  kapsaminda gddendirilebilecgi belirtilen islemlerin
gerceklatiriimesinde kullanilan elektronik cihazi,

j) Uye isyeri anlamasi yapan kurulu Banka karti veya kredi karti kabulinigsamak
amaciylagyerleriyle anlama yapan bankalari ya da kurglari,

k) 3DSecure:internet ortaminda banka karti veya kredi karti derceklatirilen
islemlerde ek guvenlik katmani getiren, kartli sisteimululari tarafindan onayl protokold,

ifade eder.”

MADDE 3 — Ayni Y6netmelge 27 nci maddeden sonra gelmek Uzgegidaki madde
eklenmitir.

“Teknik altyapiya ili skin hususlar



MADDE 27/A — (1) Uye kyeri anlamasi yapan kurullar, karth 6demesiemlerinde
kullanilacak POS’un, asgari olarak Odeme Karti Bidi Glvenlik Standartlari Konseyi
(Payment Card Industry -PCI- Security StandardsnCibutarafindan yayimlanan POS PIN
Giris Cihazi Guvenlik Gereksinimleri (PIN Entry Devic®ED- Security Requirements)
standardinin guncel versiyonunun gereklerini, kagistem kurulglarinin tanimlanmy
olduklar sure cercevesinde yerine getirmesigiaséar.

(2) POS, sahip oldw gluvenlik mekanizmalari ile asgari olaragleg@adaki fonksiyonlari
yerine getirir;

a) Uzerinde yer alan bellenimin ve (ygydri anlamasi yapan kurullara ait
uygulamalar gibi her tarli yazihmin, UOyayeri anlgamasi yapan kurukuveya bunlar
tarafindan gorevlendirilngikisi veya taraflar haricinde §lerce ve yetkisiz olarak eilmeye
karsi korumali olmasini ggamak icin gerekli dnlemleri Gzerinde bulundurumu Bnlemler,
POS’a uzaktan yazilim yikleme ve yazilim guncellefaaliyetlerini de kapsar. POS,
kaynaini veya butanlgini onaylamagh yazilimlar sleme almadan siler. POS Uzerindeki
kriptografik anahtarlara ve bu anahtarlagieyen hassas fonksiyonlara sgm kimlik
dogrulama kontrolleriyle s#anir.

b) POS, gleme tabi tutulmakta olan kartlaraskin hassas verilere yetkisiz fiziki veya
elektronik ergimi engeller.

(3) Uye kyeri anlamasi yapan kurullar, belirleyecekleri bir periyot gercevesinde,
kullanimdaki POS’lar Uzerinde kmakta olan yazilimlarini, amaca uygun olmak kaydiyl
kendilerinin belirleyecg@ butunlik ve gecerlilik testine tabi tutarlar.

(4) Uye kyeri anlamasi yapan kurullar POS tizerindeki kendilerine ait yazilimlarin
yuklenmesine ve guncellenebilmesinekin yazili ve denetlenebilir bir streg¢ eturur,
surecin gleyisine iliskin gerekli detayda dokimantasyon tutar, kendierait yazilimlarda
gizlenmg, yetkilendiriimems veya yazili olarak kayda alinmamionksiyonlarin POS’ta
barindiriimadgina iliskin glivence olgturacak dizeyde belgelendirme yapar. POS Uzerinde
yer alan vegletim sistemi, bellenim gibi POS’un temalavlerini yerine getiren yazilimlar
icin benzer yapinin kurulmasi sorumligly POS’un bir Uyesieri anlgmasi yapan kuruka
ait olmasi durumunda s6z konusu kugaluaksi durumlarda ise POS sahibi merci tarafindan
belirlenecek Uyesieri anlgmasi yapan kuruka aittir.

(5) Uye kyerleri, banka kartlari veya kredi kartlarinin kgel olarak dgrudan kart
hamili tarafindan bir cihaz Uzerinde kullangdidurumlar ve Kanunun 20 nci maddesi
kapsamindaki siemler haric olmak Uzere, kartin POS veya POS kutianin miumkin
olmadgl durumlarda harcama veya nakit 6édeme belgesi déyem mekanik cihazlar
haricinde bir cihaz Uzerinden herhangi Bieme tabi tutulmamasini @ayacak alt yapiyi
tesis ederler. Uyesyerleri, POS’un (ye sieri anlgmasi yapan kurulu sistemleri ile
baglantisini sglayan alt yapi Uzerinde, kartlaraskin hassas veriyi tutangleyen veya
kaydeden bir sistem kuramazlar. Uygyeri anlamasi yapan kurullar, POS’un kendi
sistemleri ile veri ileiminde asgari seviyede Odeme Karti Endistrisi V@iivenlgi
Standardinin (Payment Card Industry -PCI- Data Sgchtandard -DSS+ifrelemeye ilgkin
hiikimlerini dikkate alirlar. Uyesyeri anlgmasi yapan kurullar, bu fikra hilkkiimlerinin tye
isyerleriyle yapacaklari sozlmelerde yer almasini ve uygulanmasini gozetmekle
yakamladurler.

(6) POS uzerindesleme tabi tutulan banka karti veya kredi kartindakutulan
verilerden, Gyesyerinin ihtiya¢ duyac@ minimum veri setine karik gelen bolumu, bu veri
setinin yetkisiz kgilerce ele gecirilmesi durumunda gizlilik ihlalineeya haksiz menfaat
sglanmasina sebebiyet veriimemesi hususlarn da gdmdn bulundurulmak kaydiyla
POS’un d¢ baslanti ara yuzleri tzerinden aktarilir. Aktarmgemi, Uye gyeri anlgmasi
yapan kurulglarin POS lzerinde yer alan yazilimlar tarafindargflar arasinda belirlenecek
formatta vesekilde yapilir.



(7) Uye syeri anlamasi yapan kurullar ve iye gyerleri, harcama ve alacak belgesi
dizenleme imkani olmayan, kart hamili tarafindarsldtaan ve internet kullanilarak
gerceklatirilen islemler icin dger 6nlemlerle birlikte 3DSecure kart hamili glolama
teknolojisini icereceksekilde kart kullanim alt yapisi tesis ederler. Bkrd kapsaminda
gerceklatirilecek islemlerde s6z konusu altyapinin kullaniminin zorunbulmasi, tyesyeri
anlamasi yapan kurullarin ve Uye gyerlerinin tercihlerine bl olup, zorunlu tutulmadgh
durumlarda kullanim kart hamilinin tercihine ghair. Kart hamili dginda kalan Kanun
kapsamindaki taraflar, bu fikra ile getirilen ydmt@akkinda kart hamillerini bilgilendirirler.

(8) Uye kyeri anlamasi yapan kurullarca, giivenlik alt yapisinin daha kolay tesisi,
operasyonel zorluklarin en aza indiriimesi, kayaakl verimli kullanimi gibi hususlar
yaninda, kullanilan POS’larin teknolojik olanak]dapasiteleri ve kesintisiz hizmet verilmesi
kriterlerine gore, taraflar arasinda yapilacak espaé hikumleri sakh kalmak kaydiyla, ayni
POS Uzerinde maksimum sayida Uygeri anlgmasi yapan kurulu uygulamasinin
calismasini sglayacak bir yapi olgturulur.”

MADDE 4 — Ayni Yonetmelgin 29 uncu maddeskagidaki sekilde degistirilmi stir.

“MADDE 29 — (1) Bu Yonetmelgin;

a) 27/A maddesinin birinci fikrasi 1/1/2009, dandi, beinci, altinci ve sekizinci
fikralari 1/1/2010, Ggtinct ve yedinci fikralar /2011, ikinci fikrasi 1/1/2014 tarihinde,

b) Diger maddeleri 1/3/2007 tarihinden itibaren gecelrinak Uzere yayimi tarihinde,
yarurlige girer.”

MADDE 5 — Bu Yonetmelik yayimi tarihinde ydruge girer.

MADDE 6 - Bu YoOnetmelik huakimlerini Bankacilik Diizenleme enetleme
Kurumu Bakani yuratar.

Yonetmeligin Yayimlandigi Resmi Gazete'nin
Tarihi Sayisl
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