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Elektronik BankacElektronik Bankacııllııktakta
UluslararasUluslararasıı YaklaYaklaşışımlarmlar

Ahmet TAhmet Tüürkay VARLIrkay VARLI

BilgiBilgi YYöönetiminetimi DairesiDairesi / BDDK/ BDDK
Daire BaDaire Başşkankanıı
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ÇÇatatıı KurumlarKurumlar

Bank Bank forfor InternationalInternational SettlementsSettlements (BIS) (BIS) –– ElectronicElectronic
BankingBanking GroupGroup of of BaselBasel CommitteeCommittee on on BankingBanking
SupervisionSupervision

““Elektronik Bankacılık için Risk Yönetimi İlkeleri” – Temmuz 2003”
(Risk Management Principles for Electronic Banking)

EuropeanEuropean CommitteeCommittee forfor BankingBanking StandardsStandards (ECBS)(ECBS)

““Elektronik BankacElektronik Bankacııllıık ik iççin Gin Güüvenlik Kvenlik Kıılavuzlarlavuzlarıı: : BaselBasel Risk YRisk Yöönetimi netimi 
İİlkeleri Uygulamalarlkeleri Uygulamalarıı”” –– AAğğustos 2004ustos 2004
((SecuritySecurity GuidelinesGuidelines forfor ee--BankingBanking: : ApplicationApplication of of BaselBasel Risk Risk 
ManagementManagement PrinciplesPrinciples))



BDDK / Bilgi YBDDK / Bilgi Yöönetimi Daire Banetimi Daire Başşkanlkanlığıığı 33

Elektronik BankacElektronik Bankacııllıık k İİççin Risk in Risk 
YYöönetim Prensipleri (I)*netim Prensipleri (I)*

Ana BaAna Başşllııklar:klar:

ÜÜst Yst Yöönetim Gnetim Göözetimizetimi

GGüüvenlik Kontrollerivenlik Kontrolleri

Yasal Risk ve Yasal Risk ve İİtibar Riski Ytibar Riski Yöönetiminetimi

* BIS’in Temmuz 2003 tarihli “Risk Management Principles for Electronic Banking” dokümanından
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Elektronik BankacElektronik Bankacııllıık k İİççin Risk in Risk 
YYöönetim Prensipleri (II)netim Prensipleri (II)

EE--BankacBankacııllıık Faaliyetleri k Faaliyetleri ÜÜzerinde Etkin zerinde Etkin 
YYöönetim Gnetim Göözetimizetimi
KapsamlKapsamlıı GGüüvenlik Kontrol Svenlik Kontrol Süürereççlerinin lerinin 
Tesis EdilmesiTesis Edilmesi
Destek Hizmeti AlDestek Hizmeti Alıımmıına na İİlilişşkin Faaliyetlerin kin Faaliyetlerin 
GGöözetimi, Hizmet Kalitesi ve Dizetimi, Hizmet Kalitesi ve Diğğer er 
UnsurlarUnsurlarıın Takibin Takibi

ÜÜst Yst Yöönetim Gnetim Göözetimi:zetimi:
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Elektronik BankacElektronik Bankacııllıık k İİççin Risk in Risk 
YYöönetim Prensipleri (III)netim Prensipleri (III)

Kimlik DoKimlik Doğğrulamarulama
EE--bankacbankacııllıık k İşİşlemleri lemleri İİççin in İİnkar Edememe ve Gnkar Edememe ve Güüvenilirlikvenilirlik
GGöörevler Ayrrevler Ayrııllığıığı İİççin Uygun in Uygun ÖÖnlemlernlemler
EE--bankacbankacııllıık Sistemleri, Veritabanlark Sistemleri, Veritabanlarıı ve Uygulamalarve Uygulamalarıı
İİççin Uygun Yetkilendirmein Uygun Yetkilendirme
EE--bankacbankacııllıık k İşİşlemleri, Kaylemleri, Kayııtlartlarıı ve Bilgileri ve Bilgileri İİççin Veri in Veri 
BBüüttüünlnlüüğğüü
EE--bankacbankacııllıık k İşİşlemleri lemleri İİççin Denetim in Denetim İİzlerinin (zlerinin (loglog) ) 
TutulmasTutulmasıı
Kritik Banka Bilgileri Kritik Banka Bilgileri İİççin Gizlilikin Gizlilik

GGüüvenlik Kontrolleri:venlik Kontrolleri:



BDDK / Bilgi YBDDK / Bilgi Yöönetimi Daire Banetimi Daire Başşkanlkanlığıığı 66

Elektronik BankacElektronik Bankacııllıık k İİççin Risk in Risk 
YYöönetim Prensipleri (IV)netim Prensipleri (IV)

EE--bankacbankacııllıık Hizmetleri k Hizmetleri İİle le İİlgili Yeterli lgili Yeterli 
AAççııklamaklama
MMüüşşteri Bilgilerinin Mahremiyetiteri Bilgilerinin Mahremiyeti
EE--bankacbankacııllıık Sistemlerinin ve Servislerinin k Sistemlerinin ve Servislerinin 
SSüüreklilirekliliğğini Saini Sağğlamak lamak ÜÜzere Kapasite, zere Kapasite, İşİş
SSüüreklilirekliliğği ve i ve İİhtimal Planlamashtimal Planlamasıı
Olay Cevap PlanOlay Cevap Planıı

Yasal Risk ve Yasal Risk ve İİtibar Riski Ytibar Riski Yöönetimi:netimi:
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Ele AlEle Alıınma Binma Biççimleriimleri

DDüüzenlemezenleme
–– Mevcut DMevcut Düüzenlemeler Kapsamzenlemeler Kapsamıında Denda Değğerlendirmeerlendirme
–– Konuya Konuya İİlilişşkin Yeni Dkin Yeni Düüzenlemelerin Hazzenlemelerin Hazıırlanmasrlanmasıı

KKıılavuzlavuz

Sertifikasyon
(WebTrust, BBBOnline, TrustUK,…)
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Sertifikasyon Sertifikasyon -- II
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Sertifikasyon Sertifikasyon -- IIII
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ÖÖnemli Konu Banemli Konu Başşllııklarklarıı / / 
KarKarşışılalaşışılan Risklerlan Riskler

Kimlik DoKimlik Doğğrulamarulama
İİnkar Edememenkar Edememe
GGüüvenlik (Gizlilik)venlik (Gizlilik)
MahremiyetMahremiyet
Veri BVeri Büüttüünlnlüüğğüü
MMüüşşteri Bilgilendirmeteri Bilgilendirme
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ÖÖne ne ÇÇııkan Korunma Tekniklerikan Korunma Teknikleri

ÇÇok Faktok Faktöörlrlüü Kimlik DoKimlik Doğğrulamarulama
–– MMüüşşterinin Bilditerinin Bildiğği Bir Unsuri Bir Unsur
–– MMüüşşterinin Sahip Olduterinin Sahip Olduğğu Bir Unsuru Bir Unsur
–– MMüüşşterinin Biyolojik Tekil Bir terinin Biyolojik Tekil Bir ÖÖzellizelliğğii
EE--imzaimza
İİletilen Verinin letilen Verinin ŞŞifrelenmesiifrelenmesi



BDDK / Bilgi YBDDK / Bilgi Yöönetimi Daire Banetimi Daire Başşkanlkanlığıığı 1212

KarKarşışılalaşışılan Glan Güçüçllüüklerkler

BazBazıı Tekniklerin KullanTekniklerin Kullanıım Alt Yapm Alt Yapııssıınnıın n 
OluOluşşmammamışış OlmasOlmasıı (E(E--İİmza)mza)
Teknolojinin GeliTeknolojinin Gelişşen ve Deen ve Değğiişşen Yapen Yapııssıı
Genel EriGenel Erişşime Aime Aççıık Ortamk Ortam
KullanKullanııccıı BilinBilinççlendirmelendirme
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BDDK BDDK ÇÇalalışışmalarmalarıı

Bankalarda Bilgi Sistemlerinin Bankalarda Bilgi Sistemlerinin 
YYöönetiminde Esas Alnetiminde Esas Alıınacak nacak İİlkelere lkelere 
İİlilişşkin Teblikin Tebliğğ

İİnternet Bankacnternet Bankacııllığıığı
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İİLGLGİİNNİİZ Z İİÇÇİİN TEN TEŞŞEKEKÜÜRLERRLER

SORULARSORULAR


