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Cati Kurumlar

# Bank for International Settlements (BIS) — Electronic
Banking Group of Basel Committee on Banking
Supervision

“Elektronik Bankacilik icin Risk Yénetimi llkeleri” — Temmuz 2003”
(Risk Management Principles for Electronic Banking)

European Committee for Banking Standards (ECBS)

“Elektronik Bankacilik igin Gluvenlik Kilavuzlari: Basel Risk Yonetimi
llkeleri Uygulamalari” — Agustos 2004

(Security Guidelines for e-Banking: Application of Basel Risk
Management Principles)
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Elektronik Bankacilik I¢in Risk
Yonetim Prensipleri (I)*

Ana Basliklar:
2 Ust Yonetim Gozetimi
2 Guvenlik Kontrolleri

2 Yasal Risk ve ltibar Riski Yonetimi

BDDK / Bilgi Yonetimi Daire Baskanligi K}
* BIS’in Temmuz 2003 tarihli “Risk Management Principles for Electronic Banking” dokiimanindan




Elektronik Bankacilik Icin Risk
Yonetim Prensipleri (1)

Ust YOnetim Gozetimi:

1 E-Bankacilik Faaliyetleri Uzerinde Etkin
Yonetim Gozetimi

m Kapsamli Guvenlik Kontrol Sureglerinin
Tesis Edilmesi

1 Destek Hizmeti Alimina lliskin Faaliyetlerin
Gozetimi, Hizmet Kalitesi ve Diger
Unsurlarin Takibi
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Elektronik Bankacilik Icin Risk
Yonetim Prensipleri (1)

Guvenlik Kontrolleri:

Kimlik Dogrulama
E-bankacilik Islemleri Igin Inkar Edememe ve Guvenilirlik
Gorevler Ayrihdi Igin Uygun Onlemler

E-bankacilik Sistemleri, Veritabanlari ve Uygulamalari
Icin Uygun Yetkilendirme

E-bankacilik Islemleri, Kayitlari ve Bilgileri Igin Vers
Butunlugu

E-bankacilik Islemleri Igin Denetim Izlerinin (log)
Tutulmasi

Kritik Banka Bilgileri Igin Gizlilik
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Elektronik Bankacilik Icin Risk
Yonetim Prensipleri (1V)

Yasal Risk ve ltibar Riski Yonetimi:

1 E-bankacilik Hizmetleri lle llgili Yeterli
Acliklama

& Musteri Bilgilerinin Mahremiyeti

m E-bankacilik Sistemlerinin ve Servislerinin
Surekliligini Saglamak Uzere Kapasite, Is
Surekliligi ve Ihtimal Planlamasi

m Olay Cevap Plani
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Ele Alinma Bicimleri

1 Duzenleme
— Mevcut Duzenlemeler Kapsaminda Degerlendirme
— Konuya lligkin Yeni Duizenlemelerin Hazirlanmasi

1 Kilavuz

Sertifikasyon
(WebTrust, BBBOnline, TrustUK,...)
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Onemli Konu Basliklari /
Karsilasilan Riskler

3 Kimlik Dogrulama

a Inkar Edememe

1 Guvenlik (Gizlilik)

# Mahremiyet

a Veri Butunlugu

# Musteri Bilgilendirme
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One Cikan Korunma Teknikleri

1 Cok Faktorlu Kimlik Dogrulama
— Musterinin Bildigi Bir Unsur
— Musterinin Sahip Oldugu Bir Unsur
— Musterinin Biyolojik Tekil Bir Ozelligi
3 E-imza
a letilen Verinin Sifrelenmesi
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Karsilasilan Guclukler

m Bazi Tekniklerin Kullanim Alt Yapisinin
Olusmamis Olmasi (E-Imza)

3 Teknolojinin Gelisen ve Degisen Yapisi
a1 Genel Erisime Acik Ortam
m Kullanici Bilin¢clendirme
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BDDK Calismalari

@ Bankalarda Bilgi Sistemlerinin
Yonetiminde Esas Alinacak Ilkelere
iligkin Teblig

@ Internet Bankacilig
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ILGINiZ ICIN TESEKURLER

SORULAR




