BDDK Baskani Tevfik BILGIN’in Acis Konusmasi

“Internet Bankacihg Uzerinden Dolandiricihik ve
Elektronik ortamda Banka ve Miisterilerine Yonelik
Saldin Girisimleri”

Paneli

Bilindigi gibi bilgi teknolojileri bankacilikta, gerek ana bankacilik
faaliyetlerinin ifasinda gerekse alternatif dagitim kanallarinin tesisinde
yogun bir sekilde kullanilmaktadir.

Yapilan arastirmalar diinyada finans sektoriiniin bilgi teknolojileri
irlinlerinin en biiyiik miisterisi oldugunu gostermektedir.

Turkiye’deki durum da bundan farkli degildir. Hatta alternatif dagitim
kanallarinin tesisinde bilgi teknolojilerinden yararlanmada olusturulan
cozimlerin bir boliimiinlin diinyada ilk olmasi ve firiin ¢esitliligi,
bankalarimizin bu konuda ne kadar istekli oldugunu gostermektedir.

Tim bunlara karsin konuya iliskin hukuksal alt yapinin ve
diizenlemelerin istenen diizeyde oldugunu sOylemek miimkiin
degildir. Bu duruma iligkin tartismalar siklikla kamuoyunda yer
almakta, ¢oziimler talep edilmektedir. Zaman zaman, 6zellikle Internet
Bankaciligr hizmeti nedeniyle sorun yasayan miisteriler magdur
olduklarim ve zarara ugradiklarini, mevcut mevzuatin kendilerini
korumada yetersiz kaldigini, bankalar1 gerekli oOnlemleri1 alma
konusunda zorlamadigini ifade etmektedirler. Ancak, son donemde
Yargitay 11. Hukuk Dairesi’nin bir davada banka aleyhine karar
vermesi bu seyri degistirmis, bankalarin da bu gibi sorunlarda hiikiim
giyen taraf olabilecegi goriilmiistir. Bu dava sonucunun emsal
gosterilmek suretiyle diger davalarda da miister1 lehine karar
alinabilecegi yoniinde fikirler belirmistir.

Diger yandan, yapilan arastirmalarda tilkelerin bir boliimiiniin bu tiir
konular1 ve  sorunlar1 mevcut mevzuatlar1  cercevesinde
degerlendirerek sonu¢landirmay1 uygun gordiikleri, bir boliimiiniin ise



konuya 0©zel yeni diizenlemeler yapma yoluna gittikleri tespit
edilmistir.

Internet  bankaciligi, bir alternatif dagiim kanali  olarak
bankalarimizca yaygin olarak sunulan bir hizmet olarak karsimiza
cikmaktadir. Ancak bu alanda da teknolojinin gelisip kullanima
alinmas1 sonrasinda diizenlemelerin yapilmasindan kaynaklanan ve
yukarida kisaca sdz edilen sikintilar  yasanmaktadir.  lgili
teknolojilerin giivenli bir sekilde kullanilmasina yonelik teknikler
{izerinde de yogun calismalar tiim diinyada oldugu gibi Ulkemizde de
yapiliyor olmakla birlikte heniiz etkin ve pratik kullanim alt yapisinin
olustugunu soylemek miimkiin degildir. Boyle olmasi, bu tekniklerin
hukuksal diizenlemelerde yer almasini da gii¢lestirmektedir.

Magdur kim ve hangi taraf olursa olsun bir hukuk devletinde esasin
magduriyetlert onleyici sorumluluklar: ilgili taraflara yiiklenmesini
saglayacak dlizenlemelerin yapilmasi, buna ragmen yasanacak
sikintilar durumunda adil kararlarin verilmesine olanak taniyacak
kanunlarin hazirlanmasi oldugu bir gercektir. Bu gercekten hareketle
Kurumumuz biinyesinde de ¢alismalar siirdiiriilmektedir.

Bankalarca bilgi sistemlerini yonetme konusunda uyulmasi gereken
ilkeleri ortaya koyacak teblig ile internet bankaciligi hizmetlerinin
sunulmasinda dikkate alinmasi gereken hususlari tanimlayan teblig
tamamlanmak tizeredir.

Benzer sekilde Tiirkiye Bankalar Birligi de konuya iliskin saglikli bir
zeminin tesisi i¢in kapsamli calismalar igerisine girmis, bunun
sonuglarini ilgili taraflarla paylasmis, ayrica, birlikte hareketi temine
imkan tamiyacak boyle bir organizasyona on ayak olmustur. Bu
acidan, Tirkiye Bankalar Birligi’nce yapilan tiim bu ¢alismalar takdir
etmemek miimkiin degildir.

Ancak, su ger¢ekleri de gozden kacirmamak gerekir; Teknoloji son
derece hizli bir sekilde gelismektedir. Bu hizli gelisim pek ¢ok olanagi
getirmekle birlikte, yoOnetilmesi zor bir siireci de beraberinde
tasimaktadir. Bu zorluk, hem teknolojiden yararlanma gayretinde olan
bankalar i¢cin hem de diizenleyici otorite olarak Kurumumuz ig¢in
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gecerlidir. Bankalar, hizli degisimi takip etmek, rekabet¢i ortamda
geri kalmamak, stratejilerini yeni duruma gore ayarlamak, ama ayni
zamanda da yeni teknolojinin getirdigi riskleri ¢ok 1y1 sekilde ortaya
koymak, bu riskleri yonetecek dnlemleri almak zorundadirlar. Siirecin
dinamikligi bu c¢alismalarin ¢ogu durumda ¢ok dar zaman
araliklarinda gerceklestirilmesini gerekli kilmakta ve bazen maalesef
bazilarinin atlanmasma sebep olmaktadir. Kurumumuz agisindan
bakildiginda ise, siirekli degisen bir alanda diizenleme yapmanin
getirdigi zorluklar oldugunu, bir yandan bankalarin yukarida kisaca
bahsedilen riskleri yonetme konusunda gerekli onlemleri almalarini
temin ederken bir yandan da teknolojinin sundugu imkanlardan
yararlanmalarimi ~ engellemeyecek,  belli  kaliplar  igerisine
hapsetmeyecek bir yaklasimin kullanilmasinin pek ¢ok acgidan dikkatli
davranilmasmi gerekli kildigim1 séylemek miimkiindiir. Kurumumuz
yaptig1 diizenlemeler ile bankalarimizin, teknolojinin sundugu
imkanlardan en genis sekilde faydalanmasini miimkiin kilmaya gayret
ederken diger yandan da olasi risklerin en etkin sekilde
yonetildiginden emin olmay1 hedeflemektedir.

Ayrica, her ne kadar genellikle bilgi sistemlerinde yasanmasi olasi
aksakliklarin  operasyonel risk kapsaminda degerlendirilmesi
yaklagimi yaygin olsa da bilgi sistemleri, kullanim sekli itibariyle artik
neredeyse bankanin her tiirlii faaliyetinin ayrilmaz bir pargasi haline
gelmistir. Bu haliyle, bankalarin operasyonel risk ile birlikte itibar
riski, yasal risk, likidite riski, faiz orani riski, piyasa riski ve kredi
riski gibi diger risk kategorileri i¢in de bu risklerin ortaya cikis sekil
ve siddeti lizerinde Onemli etkileri olabilmektedir. Bu da bankalarin
konuya bu acidan yaklagmalarini gerekli kilmaktadir.

Yapilan incelemeler mevcut durum itibariyle Internet Bankaciligi
kanalinda yasanan sikintilarin 6nemli oranda elektronik ortamdan
gerceklestirilen islemler i¢in yeterli bir “kullanici/miisteri tanima” ve
elektronik ortam iizerinden gergeklestirilen islemler i¢in “‘inkéar
edememe’y1 saglayacak tekniklerin kullanilmamasindan
kaynaklandigin1 gostermektedir. Bu konuda faydalanilabilecek en
dogru ¢oziim olan e-Imza ise heniiz zorunlu tutulmaya imkan
taniyacak kullanim pratigine ve yaygmligina maalesef ulasamamastir.
Ancak bu durum, bu konularda ileri konumda oldugu diisiiniilen
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iilkeler icin de gecerli olup, e-imzanmn bankacilik islemlerinde sart
kosulmasina temkinli yaklasildigi, yaptigimiz incelemelerde
gordiiglimiiz bir diger husustur.

Tim bu gergeklerden hareketle konunun 6nemli oldugu, iizerinde
onemle durulmasi gerektigi goriilmektedir. Calismalarin miimkiin
oldugunca, uygulamalarda taraf olacak ve siirece katkida
bulunabilecek yetkin paydaglarla yiiriitiilmesinin bir zaruret oldugunu,
en dogru ve uygulanabilir ¢0ziimin ancak bdyle ortaya
cikarilabilecegini, bu nedenle de bu panelin son derece yerinde
oldugunu diisiiniiyor, akillardaki mevcut soru isaretlerinin en azindan
bir boliimiine cevap bulunabilecek, gelecekte yapilacak ¢alismalarin
planlanacagi, faydali bir etkinlik olmasini temenni ediyorum.



