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Son dénemde basta “twitter” adli sosyal medya platformu olmak Uzere bir takim
sosyal medya platformlarinda banka musterilerini hedef alan sahte banka site
baglantilarini iceren reklamlarin arttigi goruimektedir.

S6z konusu reklamlar, BDDK ismi ve logosuna ilaveten banka logosu ve
gorselleri kullanilarak hazirlanmis olup sosyal medya kullanicilarina BDDK tarafindan
dizenlenmis gibi gérinen kredi karti Ucret iadesi veya banka tarafindan didzenlenmis
gorunen hediye cekilisi kampanyasina katilim, kredi karti puan kampanyasina katilim,
kolay kredi kullanimi gibi cezbedici ama gercek olmayan vaatler sunmaktadir. ilgili
reklamlarda, sahte sitelere yonlendirilen kullanicilardan isim, cep telefonu, hesap
numarasi, kullanici parolasi, kredi karti numarasi, banka kullanici kodu ve sifresi gibi
kisisel bilgilerin giriimesi talep edilmektedir. Ayrica ilgili reklamlarda, sahte sitelere
yonlendirilen kullanicilarin, bu siteler vasitasi ile mobil cihazlarina veya bilgisayarlarina,
kullanici  bilgilerine erisim amach zararli yaziimlar yuklenmesinin hedeflendigi
degerlendiriimektedir. Bu ydntemlerle elde edilen bilgilerin, kullanicilarin hesaplarindan
para c¢ekmeye yonelik dolandiricilik eylemlerinde kullaniimasi hedeflenmektedir.
Kurumumuz tarafindan yapilan duyurular resmi internet sitemiz https://www.bddk.org.tr
adresinden yayimlanmaktadir. Ayrica, tespit edilen sahte hesap yada sitelere erigim ile
ilgili gerekli islemler tarafimizca tesis edilmektedir.

Herhangi bir magduriyet yasanmamasi adina, yukarida belirtilen hususlarin
duyurulmasinda ve bu gergevede sosyal medya platformlarinda yer alan s6z konusu
reklam baglantilarina ek olarak, gtvenlik agigi olma ihtimali ylksek olan sosyal medya
platformlarinda yer alan benzeri paylasim, reklam ve ilanlara itibar edilmemesi ve gerekli
dikkat ve 0zenin gosterilmesi hususlarinin hatirlatimasinda fayda maulahaza
edilmektedir.

Kamuoyuna saygi ile duyurulur.
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